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About the ThinkPad USB Portable Secure Hard Drive

This manual provides information about the ThinkPad® USB Portable Secure
Hard Drive.

The appendices of this guide contain warranty information and legal notices.

Note: Before you install and use the option, be sure to read
*

e installation| on page 3.

This option package includes:

* ThinkPad USB Portable Secure Hard Drive with a primary USB data cable
* Auxiliary power cable

* USB data extension cable

* Carrying case

* ThinkPad USB Portable Secure Hard Drive Setup Poster

Product description

The ThinkPad USB Portable Secure Hard Drive (hereafter called the Secure
Hard Drive) is a portable, light-weight, high-speed USB 2.0 standard option
that offers high level data security. In addition to all the regular USB hard disk
drive functions, it also provides you with an easy-to-use full disk encryption
solution. All the functions are integrated into the Secure Hard Drive, therefore,
you can manage passwords and access the Secure Hard Drive without using
other software applications.

The Secure Hard Drive has three working modes:

+ Standby Mode (In this mode, the Secure Hard Drive is locked.)
* User Mode (In this mode, the Secure Hard Drive is unlocked.)
* Admin Mode (In this mode, the Secure Hard Drive is locked.)

Note: Passwords are required for the Admin Mode and User Mode.
Accordingly, they are called Admin Password and User Password.

© Copyright Lenovo 2008



Secure Hard Drive button panel

The Secure Hard Drive button panel is shown as follows:

<X button
H « button
Indicator light

The <X button can be used to:

* Cancel current operation

* Return to the previous step when you knowingly entered a wrong password
* Exit the Admin Mode

The o button can be used to access the Secure Hard Drive and it can also be
used as an OK acknowledgement in the following operations:

* Entering a password

* Confirming a new password

The indicator light displays the following colors to indicate the various modes
of operation:

* Red: Standby Mode
¢ Blue: Admin Mode
¢ Green: User Mode

The indicator light has other display methods to indicate different status of the
Secure Hard Drive. Details are provided later in this chapter.
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Installing the Secure Hard Drive

This chapter provides information about installing the Secure Hard Drive.

Before you begin the installation

Be sure to review the following information before you begin to install and use
the Secure Hard Drive.

Attention: Use only the cables that come with this option. You might damage
the drive if you use a cable not included with the option package. The option
is designed for portable use without an AC power adapter. Do not attach an
AC power adapter to this drive.

* To avoid damaging your Secure Hard Drive, handle with care. When
transporting the drive or when it is not in use, place it in the carrying case
that comes with the option.

* For reliable performance of the Secure Hard Drive, make sure that both USB
cables are attached directly from the drive to the computer USB connectors
or to an AC-powered USB hub. Do not connect the USB cables to a
non-powered USB hub.

Installing the Secure Hard Drive

To install the Secure Hard Drive, do the following:

1. Attach one end of the auxiliary power cable to the Secure Hard Drive, and
then attach the other end to an available USB port on your computer, as
shown:
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Depending on the distance between the Secure Hard Drive and your
computer, attach either the primary USB data cable or the USB data
extension cable to an available USB port. The indicator light turns red, as
shown:
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Using the Secure Hard Drive

This chapter provides information about using the Secure Hard Drive.

Entering and exiting the Standby Mode, Admin Mode, and
User Mode

This section provides information about how to enter and exit the Standby
Mode, Admin Mode, and User Mode of your Secure Hard Drive.

Entering the Standby Mode

The Standby Mode is the default working mode of the Secure Hard Drive and
is the gateway to other working modes.

To enter the Standby Mode, attach the Secure Hard Drive to your computer.
The drive automatically goes into Standby Mode and the indicator light turns
red. In this mode, the Secure Hard Drive is locked. It cannot be recognized by
the operating system and it does not provide either the regular functions or the
encryption function. However, it enables you to enter and switch between the
Admin Mode and the User Mode.

Note: To switch between the Admin Mode and the User Mode, you are
required to switch to the Standby Mode first, and then you can enter the
mode of your choice.

Entering the Admin Mode

Note: The Secure Hard Drive cannot be recognized by the operating system in
the Admin Mode.

To enter the Admin Mode, do the following:

1. Attach the USB cable to an available USB port on your computer. The
Secure Hard Drive goes into the Standby Mode, and the indicator light
turns red.

2. Press and hold " + O for five seconds until the indicator light flashes red.
This indicates that you can enter the Admin Password.

3. Enter the Admin Password and press o . The default Admin Password is
123456. The Secure Hard Drive is in Admin Mode when the indicator light
has changed to blue.
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Note: If the indicator light flashes red for a few seconds, indicating the Secure
Hard Drive has returned to the Standby Mode, go back to Step 2. This is
due to one of the following conditions:

* You entered an incorrect Admin Password in Step 3.

* No activity was detected within two minutes in the Admin Mode.

Exiting the Admin Mode

To exit the Admin Mode, press the <X] button in the Admin Mode until the
indicator light turns red. This indicates that you are in the Standby Mode.

Entering the User Mode
To enter the User Mode, do the following:

1. Attach the Secure Hard Drive to your computer. It enters the Standby
Mode.

2. Enter the User Password or the Admin Password and press u*. The
indicator light turns green indicating that the drive is in the User Mode. If
the indicator light flashes red, you need to re-enter the correct password.

Exiting the User Mode

To exit the User Mode, double-click the Safely Remove Hardware icon from
the Microsoft® Windows® desktop, and then remove the Secure Hard Drive
from your computer. Attach the Secure Hard Drive to your computer again
and the indicator light turns red. This indicates that you are in the Standby
Mode.

Password Management

This section provides information about managing your password in the
Admin Mode and User Mode.

Changing the Admin Password

You can change the Admin Password by doing the following:
1. Enter Admin Mode.

2. Press and hold o + 9 until the indicator light flashes blue.

3. Enter the new password (a minimum of 6 digits and a maximum of 16
digits) and press u". The indicator light flashes green three times.

Note: If the indicator light flashes red three times, this indicates that the
password is less than 6 digits or more than 16 digits. Enter a
password that contains 6 — 16 digits after the indicator light flashes
blue intermittently.
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4.

Re-enter the new Admin Password and press o . The indicator light stays
solid green for three seconds and the Admin Password is changed
successfully.

Notes:

a. If the indicator light flashes red intermittently and then blue
intermittently, go back to step 3. This is due to one of the following
conditions:

* You waited longer than 10 seconds before entering a password.
* The new password was entered incorrectly.

b. If no activity is detected within two minutes in the Admin Mode, the
Secure Hard Drive will return to the Standby Mode.

Adding a nhew User Password

You can add a new User Password by doing the following:

1.
2.
3.

Enter the Admin Mode.
Press and hold * + 1 until the indicator light flashes blue intermittently.

Enter a User Password (a minimum of 6 digits and a maximum of 16
digits) and press o . The indicator light flashes green three times.

Note: If the indicator light flashes red three times, this indicates that the
password is less than 6 digits or more than 16 digits. Enter a
password that contains 6 — 16 digits after the indicator light flashes
blue intermittently.

Re-enter the new User Password and press o . If the indicator light stays
solid green for three seconds, the User Password was added successfully.

Note: If the indicator light flashes red intermittently and then blue
intermittently, go back to step 3. This is due to one of the following
conditions:

* You waited longer than 10 seconds before entering a password.

* The new password was entered incorrectly.

Notes:

1.

The Secure Hard Drive enables you to have up to 10 User Passwords in
Admin Mode. When the indicator light flashes red three times and then
returns to solid blue, this indicates that the limit has been reached, and no
additional User Passwords can be added.

If no activity is detected within two minutes in the Admin Mode, it will
return to the Standby Mode.
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Deleting the User Passwords
You can delete all User Passwords by doing the following:

1.
2.

Enter the Admin Mode.

Press and hold 7 + 8 + u" for five seconds until the indicator light flashes
blue intermittently. After the indicator light flashes green three times and
then blue intermittently.

Press and hold 7 + 8 + " a second time for five seconds until the indicator
light goes on solid green for three seconds and then back to solid blue, this
indicates that the User Passwords were deleted successfully.

Changing the User Password
You can change the User Password by doing the following;:

1.
2.
3.

Enter the User Mode.
Press and hold o + 1 for five seconds until the indicator light flashes red.

Enter the current User Password and press . The indicator light turns
green for three seconds, and then it will flash blue intermittently.

Note: If the indicator light flashes red intermittently, go back to Step 2.
This is due to one of the following conditions:

* You waited longer than 10 seconds before entering a password.
¢ The new password was entered incorrectly.

Enter the new password (a minimum of 6 digits and a maximum of 16
digits) and press o . The indicator light flashes green three times and then
blue intermittently.

Note: If the indicator light flashes red three times, this indicates that the
password is less than 6 digits or more than 16 digits. Enter a
password that contains 6 — 16 digits after the indicator light flashes
blue intermittently.

Re-enter the new password and press o . When the indicator light stays
solid green, this indicates that the User Password was changed successfully.

Note: If the indicator light flashes red three times and then blue
intermittently, go back to Step 4. This is due to one of the following
conditions:

* You waited longer than 10 seconds before entering a password.

¢ The new password was entered incorrectly.
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Completely resetting the Secure Hard Drive

If you forget all the User Passwords or Admin Passwords, you can perform a
complete reset to remove all the User Passwords, and restore the Admin
Password to the default 123456.

Attention: Completely resetting the Secure Hard Drive will erase all the data
on the drive. You will need to partition and format the Secure Hard Drive with
disk management applications.

To perform a complete reset of the drive, do the following:

1. Press and hold the <X button while you attach the Secure Hard Drive to
an available USB port on your computer. The indicator light will flash blue
and red alternately.

Note: If no activity is detected for 30 seconds in this step, the Secure Hard
Drive will go into the Standby Mode.
2. Press and hold <X| + & + 2 for 10 seconds until the indicator light turns
solid green for three seconds. You have successfully reset the Secure Hard
Drive.

Initializing and formatting the Secure Hard Drive after a
complete reset
A complete reset of the Secure Hard Drive will erase all information and

partition settings. You will need to initialize and format the Secure Hard Drive.
To initialize your Secure Hard Drive, do the following;:

1. After a complete reset, attach the Secure Hard Drive to the computer.

2. Enter the default User Password 123456 and press u* to enter the User
Mode.

3. Wait until the operating system successfully installs all the USB device
drivers for the Secure Hard Drive.

4. Right-click My computer, and then click Manage from the Windows
desktop.

5. In the Computer Manage window, click Disk Management. In the Disk
Management window, the Secure Hard Drive is recognized as an
unknown device that is uninitialized and unallocated.

6. Do one of the following to make the drive recognized as a basic drive.

* If the Initialize and Convert Disk Wizard window opens, click Next »
Next ~» Finish.

* If the Initialize and Convert Disk Wizard window does not open:
a. Right-click Unknown Disk, and then select Initialize Disk.
b. In the Initialize Disk window, click OK.
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11.
12.
13.
14.

Right-click in the blank area under the Unallocated section, and then
select New Partition. The Welcome to the New Partition Wizard window
opens.

Click Next.
Select Primary partition and click Next.

If you need only one partition, accept the default partition size and click
Next.

Click Next.
Create a volume label, select Perform a quick format, and then click Next.
Click Finish.

Wait until the format process is complete. The Secure Hard Drive will be
recognized and it is available for use.

Using the ThinkVantage Rescue and Recovery program with
the Secure Hard Drive

If the ThinkVantage® Rescue and Recovery® program is available on your
computer, you can use the Secure Hard Drive as a storage device. To use the
ThinkVantage Rescue and Recovery program with the Secure Hard Drive, do
the following:

1.
2.

10.

10

Attach the Secure Hard Drive to an available USB port on your computer.

Enter your User Password or Admin Password and press o® to enter the
User mode.

Wait until the operating system recognizes the Secure Hard Drive.

Create backups and store them on the Secure Hard Drive using Rescue
and Recovery program.

Turn off your computer.

Restart your computer with the Secure Hard Drive attached to the
computer.

Press F12 to pause the start process, as the Secure Hard Drive needs
several seconds to unlock itself after entering the User Mode.

When the Secure Hard Drive is powered on and available, the indicator
light turns solid red. Enter your User password and press f* to enter the
User Mode.

If the Secure Hard Drive is not displayed in the boot list, restart the
computer by pressing Ctrl + Alt + Del while the Secure Hard Drive
remains attached to the computer.

Press F12 and select the Secure Hard Drive from the boot list. Your
computer will start from the Rescue and Recovery workspace on the
Secure Hard Drive.
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Note: For more information about the Rescue and Recovery program, go to
http:/ /www.lenovo.com

Hibernating, Suspending, or Logging off from the operating
system

Be sure to save and close all the files on your Secure Hard Drive before
hibernating, suspending, or logging off from the Windows operating system. It
is recommended that you log off the Secure Hard Drive manually before
hibernating, suspending, or logging off from your system. To log off the Secure

Hard Drive, double-click Safely Remove Hardware on the Windows desktop
and remove the Secure Hard Drive from your computer.

Attention: To ensure the data integrity of your Secure Hard Drive, be sure to
lock or log off your Secure Hard Drive if you are:

* away from your computer

* using the switching user function by sharing a computer with others
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Troubleshooting

This section contains troubleshooting information for the Secure Hard Drive. If
you encounter any of the following problems when using the Secure Hard
Drive, refer to the corresponding answers.

Q: How do I use the Secure Hard Drive the first time?

A: You can use it in one of the following ways:
* Enter the Admin Mode with 123456 (default administrator password), and
then you are able to change the Admin Password or create a User Password

* Directly enter the Secure User Mode with 123456 (default Admin Password)
to use the Secure Hard Drive

Q: What can I do if I forget the User Password?

A: Use your Admin Password to enter Admin Mode, and then create another
User Password in Admin Mode.

Q: What can I do if I forget the Admin Password?

A: There is no other way to retrieve the Admin Password except a complete
reset of the Secure Hard Drive. After a complete reset, all data will be lost and
you will need to initialize, allocate and format the Secure Hard Drive
manually. Then you will be able to use the default Admin Password 123456.

Q: Why did the operating system not recognize the Secure Hard Drive after I
enter the User Mode and completely reset the computer?

A: You need to initialize, allocate and format the Secure Hard Drive manually.
For more information, refer to [[nitializing and formatting the Hard Drive after|

a complete resef

Q: Can I initialize and format the Secure Hard Drive with Windows user
account?

A: No, this is a Windows limitation, you must use the Admin account to
initialize and format the Secure Hard Drive.

Q: How do I use the Secure Hard Drive without a password?

A: As a full disk encryption product, the Secure Hard Drive can never be used
without a password.
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Q: What encryption algorithm is used in this product?
A: AES 128 bits algorithm.

Q: Why could I not change my User Password which has the same digits as
the Admin password?

A: You can change it only in the Admin Mode. In the User Mode, the User
Password which has the same digits is created in the Admin Mode cannot be
changed or deleted

Q: Why could I not create recovery media using the ThinkVantage Rescue and
Recovery software?

A: Ensure that your Secure Hard Drive could be accessed correctly. If you still
cannot create recovery media, format the Secure Hard Drive with NTES file
system of your computer and try again.

Q: Why could I not initialize, partition or format the Secure Hard Drive?

A: Ensure that you have administrator privileges. You can use only the
administrator account to initialize, partition or format the Secure Hard Drive in
the Admin Mode.

Q: Why could the system not boot from the Secure Hard Drive after I entered
the User Password?

A: The Secure Hard Drive is a full disk encryption device that requires several
seconds to unlock after you enter the correct User Password.

1. Press F1 or F12 to pause the boot process to enable the Secure Hard Drive
several seconds to unlock itself.

2. Enter the correct User Password and the indicator light turns green.

3. Press Ctrl + Alt + Del and the Secure Hard Drive will remain in the User
Mode during the reset process and you can then boot from the drive.

Q: Why could the system not boot from the Secure Hard Drive when it is
attached in a dock?

A: As the dock will shut down the power of USB port during warm boot, the
Secure Hard Drive could not unlock itself in limited time. An easy solution is
to attach the Secure Hard Drive directly to computer (not the dock), and this
will enable the computer to boot from the Secure Hard Drive during a
recovery process.

Troubleshooting 13



ThinkPad USB Portable Secure Hard Drive -
Présentation

Le présent document fournit des informations sur 1'unité de disque dur
ThinkPad USB Portable Secure Hard Drive.

Les annexes contiennent les informations relatives a la garantie ainsi que des
mentions légales.

Remarque : Avant d’installer et d’utiliser I'option, veuillez prendre
connaissance des informations figurant a la section
[commencer I'installation} a la page 16.

L’option comprend les éléments suivants :

e Unité de disque dur ThinkPad USB Portable Secure Hard Drive avec un
cable de transmission de données USB principal

* Cordon d’alimentation auxiliaire

* Rallonge pour cable de transmission de données USB

* Mallette de transport

* Livret d’installation ThinkPad USB Portable Secure Hard Drive Setup Poster

Description du produit

L'unité ThinkPad USB Portable Secure Hard Drive (ci-apres appelée unité de
disque dur sécurisée) est une unité portable, légere et répondant aux standards
USB 2.0 qui offre un niveau de sécurité des données tres élevé. En plus de
toutes les fonctions habituelles d’une unité de disque dur USB, elle fournit une
solution de chiffrement complet du disque facile a utiliser. Toutes les fonctions
sont intégrées a 1'unité ; vous pouvez donc gérer les mots de passe et accéder a
I'unité de disque dur sécurisée sans avoir besoin d’autres logiciels.

Trois modes de fonctionnement sont possibles pour 'unité de disque dur
sécurisée :

* Mode Veille ('unité est alors verrouillée)

* Mode Utilisateur (I'unité est déverrouillée)

* Mode Administrateur (I'unité est verrouillée)

Remarque : Des mots de passe sont requis pour les modes Administrateur et
Utilisateur. Ils sont appelés mot de passe administrateur et mot de
passe utilisateur.
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Boutons et voyant de I'unité de disque dur sécurisée

L'unité comporte les boutons et voyant suivants :

Bouton <X
H Bouton
Voyant

Le bouton <X peut étre utilisé pour :

* Annuler 'opération en cours

* Revenir a I'étape précédente lorsque vous avez entré un mot de passe erroné

e Quitter le mode Administrateur

Le bouton o® peut étre utilisé pour accéder a 1'unité de disque sécurisée et
pour valider les opérations suivantes (il joue alors le réle d'un bouton OK) :

* Saisie d'un mot de passe

* Confirmation d’un nouveau mot de passe

La couleur du voyant change pour indiquer les différents modes de
fonctionnement :

* Rouge : mode Veille

* Bleu : mode Administrateur

* Vert : mode Utilisateur

Le voyant peut également signaler différents états de I'unité de disque dur

sécurisée. Plus de détails sont fournis dans d’autres chapitres du présent
document.

ThinkPadUSBPortableSecureHardDrive-Présentation
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Installation de I'unité de disque dur sécurisée

Le présent chapitre fournit des informations sur l'installation de I'unité de
disque dur sécurisée.

Avant de démarrer I'installation

Veuillez lire attentivement les informations suivantes avant d’installer et
d’utiliser I'unité de disque dur sécurisée.

Avertissement: Ultilisez uniquement les cables fournis avec cette option. Vous
risquez d’endommager 'unité si vous utilisez un cable qui n’est pas inclus
dans le coffret de I'option. L'unité de disque dur sécurisée est congue pour étre
utilisée sans boitier d’alimentation. Ne branchez pas de boitier d’alimentation
sur "option.

* Pour éviter d’endommager votre unité de disque dur sécurisée, manipulez-la
avec précaution. Lorsque vous transportez 1'unité ou lorsque vous ne
l'utilisez pas, placez-la dans la mallette de transport qui est fournie.

* Pour obtenir des performances fiables, assurez-vous de brancher les deux
cables USB de l'unité directement sur les ports USB de 1'ordinateur ou sur
un concentrateur USB alimenté. Ne connectez pas les cables USB a un
concentrateur USB qui n’est pas équipé d'un dispositif d’alimentation.

Installation de I'unité de disque dur sécurisée

Pour installer 1'unité, procédez comme suit :

1. Branchez une des extrémités du cordon d’alimentation auxiliaire a 1'unité
de disque dur sécurisée, puis 'autre a un port USB disponible de
l'ordinateur, comme illustré ci-apres.
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2. En fonction de la distance séparant 1'unité de disque dur sécurisée de
I'ordinateur, branchez le céble de transmission de données USB principal
ou la rallonge a un port USB disponible. Le voyant de 1'unité devient
rouge, comme illustré ci-dessous.

Installation de 1'unité de disque dur sécurisée
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Utilisation de l'unité de disque dur sécurisée

Le présent chapitre fournit des informations sur l'utilisation de 1'unité de
disque dur sécurisée.

Utilisation des modes Veille, Administrateur et Utilisateur

La présente section fournit des informations sur le passage en mode Veille,
Administrateur et Utilisateur et sur la fagon de quitter ces modes.

Passage en mode Veille

Le mode Veille est le mode de fonctionnement par défaut de 1'unité de disque
sécurisée. Il permet le passage dans les autres modes.

Pour passer en mode Veille, connectez 1'unité a I'ordinateur. L'unité passe
automatiquement en mode Veille et le voyant devient rouge. En mode Veille,
l'unité est verrouillée. Elle ne peut pas étre reconnue par le systéme
d’exploitation et aucune des fonctions de base ou de chiffrement n’est
disponible. Toutefois, ce mode permet de passer en mode Administrateur ou
Utilisateur et de basculer d'un de ces modes a l'autre.

Remarque : Pour basculer entre les modes Administrateur et Utilisateur, vous
devez tout d’abord passer en mode Veille puis passer au mode de
votre choix.

Passage en mode Administrateur

Remarque : En mode Administrateur, 'unité ne peut pas étre reconnue par le
systeme d’exploitation.

Pour passer en mode Administrateur, procédez comme suit :

1. Connectez le cable USB a un port USB disponible de 1'ordinateur. L'unité
passe en mode Veille et le voyant devient rouge.

2. Appuyez simultanément sur les boutons a" + 0 et maintenez-les enfoncés
pendant cinq secondes, jusqu’a ce que le voyant clignote en rouge. Cela
signifie que vous pouvez saisir le mot de passe administrateur.

3. Entrez le mot de passe administrateur et appuyez sur a". Le mot de passe
administrateur par défaut est 123456. Lorsque le voyant devient bleu,
l'unité de disque dur sécurisée est passée en mode Administrateur.
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Remarque : Si le voyant clignote en rouge pendant quelques secondes, cela
signifie que I'unité est repassée en mode Veille. Reprenez la
procédure a l’étape 2. Cela signifie que I'une des situations
suivantes s’est produite :

* Vous avez saisi un mot de passe administrateur incorrect a
I'étape 3.

* Aucune activité n’a été détectée pendant deux minutes en mode
Administrateur.

Sortie du mode Administrateur

Pour quitter le mode Administrateur, appuyez sur le bouton <X jusqu’a ce
que le voyant devienne rouge. Cela signifie que 1'unité est passée en mode
Veille.

Passage en mode Utilisateur

Pour passer en mode Ultilisateur, procédez comme suit :

1. Connectez 1'unité a 1'ordinateur. Elle passe en mode Veille.

2. Entrez le mot de passe utilisateur ou administrateur et appuyez sur o . Le

voyant devient vert, ce qui signifie que I'unité est en mode Utilisateur. Si le
voyant clignote en rouge, vous devez ressaisir le mot de passe.

Sortie du mode Utilisateur

Pour quitter le mode Ultilisateur, cliquez deux fois sur 1'icobne Supprimer le
périphérique en toute sécurité du bureau Microsoft Windows, puis
déconnectez 1'unité de disque dur sécurisée de I'ordinateur. Reconnectez 'unité
a l'ordinateur. Le voyant devient rouge. Cela signifie que 1'unité est passée en
mode Veille.

Gestion des mots de passe

La présente section fournit des informations sur la gestion des mots de passe
en mode Administrateur et Utilisateur.

Modification du mode de passe administrateur

Vous pouvez modifier le mot de passe administrateur en procédant comme
suit :

1. Passez en mode Administrateur.

2. Appuyez simultanément sur les boutons a" + 9 et maintenez-les enfoncés
jusqu’a ce que le voyant clignote en bleu.

3. Entrez le nouveau mot de passe (il doit comporter entre 6 et 16 chiffres)
puis appuyez sur . Le voyant clignote trois fois en vert.
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Remarque : Si le voyant clignote trois fois en rouge, cela signifie que le
mot de passe comporte moins de 6 caractéres ou plus de 16
caracteres. Entrez un mot de passe comprenant entre 6 et 16
caracteres lorsque le voyant clignote par intermittence en bleu.

Ressaisissez le nouveau mot de passe administrateur et appuyez sur o*. Le
voyant s’allume en vert pendant trois secondes et le mot de passe
administrateur est alors modifié.

Remarques :

a. Sile voyant clignote par intermittence en rouge puis en bleu, reprenez
la procédure a I'étape 3. Cela signifie que 1'une des situations suivantes
s’est produite :

* Vous avez attendu plus de 10 secondes avant d’entrer un mot de
passe.

* Le nouveau mot de passe a été saisi de maniere incorrecte.

b. Si aucune activité n’est détectée pendant deux minutes en mode
Administrateur, l'unité repasse en mode Veille.

Ajout d’un nouveau mot de passe utilisateur

Vous pouvez ajouter un nouveau mot de passe utilisateur en procédant comme

suit :
1. Passez en mode Administrateur.
2. Appuyez simultanément sur les boutons g* + 1 et maintenez-les enfoncés
jusqu’a ce que le voyant clignote en bleu par intermittence.
3. Entrez un mot de passe utilisateur (il doit comporter entre 6 et 16 chiffres)
puis appuyez sur . Le voyant clignote trois fois en vert.
Remarque : Si le voyant clignote trois fois en rouge, cela signifie que le
mot de passe comporte moins de 6 caracteres ou plus de 16
caractéres. Entrez un mot de passe comprenant entre 6 et 16
caracteres lorsque le voyant clignote par intermittence en bleu.
4. Entrez de nouveau le mot de passe utilisateur et appuyez sur o . Si le

voyant s’allume en vert pendant trois secondes, cela signifie que le mot de
passe utilisateur a été ajouté.

Remarque : Si le voyant clignote par intermittence en rouge puis en bleu,
reprenez la procédure a 1’étape 3. Cela signifie que 1'une des
situations suivantes s’est produite :

* Vous avez attendu plus de 10 secondes avant d’entrer un
mot de passe.

* Le nouveau mot de passe a été saisi de maniere incorrecte.
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2. En fonction de la distance séparant 1'unité de disque dur sécurisée de
I'ordinateur, branchez le céble de transmission de données USB principal
ou la rallonge a un port USB disponible. Le voyant de 1'unité devient
rouge, comme illustré ci-dessous.

Utilisation de I'unité de disque dur sécurisée
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Remarque : Si le voyant clignote par intermittence trois fois en rouge puis
en bleu, reprenez la procédure a 1’étape 4. Cela signifie que
I'une des situations suivantes s’est produite :

* Vous avez attendu plus de 10 secondes avant d’entrer un
mot de passe.

* Le nouveau mot de passe a été saisi de maniere incorrecte.

Réinitialisation compléte de I'unité de disque dur sécurisée

Si vous avez oublié tous les mots de passe utilisateur et administrateur, vous
pouvez effectuer une réinitialisation complete pour supprimer tous les mots de
passe utilisateur et restaurer le mot de passe administrateur a sa valeur par
défaut, 123456.

Avertissement: Une réinitialisation complete de 1'unité supprime toutes les
données qu’elle contient. Vous devrez partitionner et formater 1'unité de disque
dur sécurisée a 1'aide des applications de gestion des disques.

Pour effectuer une réinitialisation complete de 1'unité, procédez comme suit :

1. Appuyez sur le bouton <X et maintenez-le enfoncé pendant que vous
connectez I'unité a un port USB disponible de 'ordinateur. Le voyant
clignote par alternance en bleu et en rouge.

Remarque : Si aucune activité n’est détectée pendant 30 secondes au cours
de cette étape, I'unité repasse en mode Veille.

2. Appuyez simultanément sur les boutons <X + & + 2 et maintenez-les

enfoncés pendant 10 secondes, jusqu’a ce que le voyant reste vert pendant
trois secondes. L'unité de disque dur sécurisée a alors été réinitialisée.

Initialisation et formatage de I’'unité apres une réinitialisation
compléte
Une réinitialisation compléte de 'unité supprime toutes les informations et

tous les parametres de partitionnement. Vous devrez initialiser et formater
I'unité de disque dur sécurisée. Pour initialiser 1'unité, procédez comme suit :

1. Aprés une réinitialisation complete, connectez 1'unité de disque sécurisée a
l'ordinateur.

2. Entrez le mot de passe utilisateur par défaut (123456) et appuyez sur o’
pour passer en mode Ultilisateur.

3. Attendez que le systeme d’exploitation installe tous les pilotes de
périphérique USB pour 1'unité.

4. AYaide du bouton droit de la souris, cliquez sur Poste de travail puis
cliquez sur Gérer.
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5.

1.
12.

13.
14.

Dans la fenétre Gestion de l'ordinateur, cliquez sur Gestion des disques.
Dans la fenétre qui s’affiche, I'unité de disque dur sécurisée est reconnue
en tant que périphérique inconnu non initialisé et non alloué.

Procédez de 1'une des manieres suivantes pour que 1'unité soit reconnue
en tant qu'unité de base.

* Sila fenétre Assistant Initialisation et conversion de disque s’affiche,
cliquez sur Suivant » Suivant » Terminer.

* Si elle ne s’affiche pas :

a. ATlaide du bouton droit de la souris, cliquez sur Disque inconnu
puis sélectionnez Initialiser le disque.

b. Dans la fenétre qui s’affiche, cliquez sur OK.

A T'aide du bouton droit de la souris, cliquez sur la zone vide se trouvant
sous la section Non alloué et sélectionnez Nouvelle partition. La fenétre
Bienvenue dans I’Assistant Création d"une nouvelle partition s’affiche.

Cliquez sur Suivant.
Sélectionnez Partition principale puis cliquez sur Suivant.

Si vous n’avez besoin que d’une seule partition, acceptez la taille de
partition par défaut et cliquez sur Suivant.

Cliquez sur Suivant.

Créez un nom de volume, sélectionnez Effectuer un formatage rapide,
puis cliquez sur Suivant.

Cliquez sur Terminer.

Patientez jusqu’a la fin du formatage. L'unité de disque sécurisée sera
ensuite reconnue et pourra étre utilisée.

Utilisation du programme ThinkVantage Rescue and
Recovery avec I'unité

Si le programme ThinkVantage Rescue and Recovery est installé sur
I'ordinateur, vous pouvez utiliser 'unité de disque dur sécurisée comme
périphérique d’archivage. Pour ce faire, procédez comme suit :

1.
2.

Connectez 1'unité a un port USB disponible de 1’ordinateur.

Entrez votre mot de passe utilisateur ou administrateur et appuyez sur o
pour passer en mode Utilisateur.

Attendez que le systéeme d’exploitation reconnaisse 1'unité.

Créez des sauvegardes et archivez-les sur 1'unité & 1’aide du programme
Rescue and Recovery.

Mettez 1’ordinateur hors tension.

Redémarrez 1’ordinateur avec 1'unité connectée.
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7. Appuyez sur F12 pour suspendre le processus de démarrage afin de
laisser a 1'unité le temps de se déverrouiller apres étre passée en mode
Utilisateur.

8. Lorsque l'unité est sous tension et disponible, le voyant devient rouge.
Entrez votre mot de passe utilisateur et appuyez sur f* pour passer en
mode Utilisateur.

9. Sil'unité n’est pas répertoriée dans la liste des unités d’amorcage,
redémarrez 1'ordinateur en appuyant sur Ctrl + Alt + Suppr tout en
laissant 1'unité connectée a 1’ordinateur.

10. Appuyez sur F12 et sélectionnez 1'unité dans la liste des unités
d’amorgage. L’ordinateur redémarrera a partir de 1’espace de travail
Rescue and Recovery et a partir de I'unité de disque dur sécurisée.

Remarque : Pour plus d’informations sur le programme Rescue and Recovery,
accédez au site suivant : http://www.lenovo.com

Mise en hibernation, en suspens ou arrét du systéeme
d’exploitation

Sauvegardez et fermez tous les fichiers sur l'unité de disque dur sécurisée
avant de mettre en hibernation, en suspens ou d’arréter le systéeme
d’exploitation Windows. Il est recommandé de se déconnecter manuellement
de l'unité avant de mettre le systéme en hibernation, en suspens ou de
l'arréter. Pour déconnecter 1'unité, cliquez deux fois sur Supprimer le
périphérique en toute sécurité sur le bureau Windows, puis déconnectez
l'unité de I'ordinateur.

Avertissement: Pour veiller a I'intégrité des données stockées sur I'unité de
disque dur sécurisée, verrouillez ou déconnectez 1'unité lorsque vous :

* n’utilisez pas l'ordinateur et vous en éloignez ;

* utilisez la fonction de changement d’utilisateur en partageant un ordinateur
avec d’autres personnes.
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Identification et résolution des incidents

Le présent chapitre contient des informations relatives a 1'identification et a la
résolution des incidents liés a 'unité de disque dur sécurisée. Si I'un des
incidents ci-apres se produit lorsque vous utilisez 1'unité, reportez-vous a la
solution préconisée.

Question : Comment utiliser 'unité de disque dur sécurisée pour la premiére
fois ?

Réponse : Vous pouvez l'utiliser de 1'une des fagons suivantes :

* Saisissez le mot de passe administrateur par défaut (123456) pour l'utiliser
en mode Administrateur. Vous pouvez ensuite modifier ce mot de passe ou
créer un mot de passe utilisateur.

* Saisissez le mot de passe administrateur par défaut (123456) pour l'utiliser
directement en mode Utilisateur.

Question : Que faire si j'oublie le mot de passe utilisateur ?

Réponse : Utilisez le mot de passe administrateur pour passer en mode
Administrateur et créer un autre mot de passe utilisateur.

Question : Que faire si j'oublie le mot de passe administrateur ?

Réponse : La seule solution consiste a réinitialiser complétement 1'unité de
disque dur sécurisée. Une fois cette réinitialisation effectuée, toutes les données
seront perdues et vous devrez initialiser, allouer et formater I'unité
manuellement. Vous pourrez ensuite utiliser le mot de passe administrateur
par défaut (123456).

Question : Pourquoi le systeme d’exploitation ne reconnait-il pas 1'unité apres
que je suis passé en mode Utilisateur et que j'ai completement réinitialisé
I'ordinateur ?

Réponse : Vous devez initialiser, allouer et formater 'unité manuellement.
Pour plus d’informations, reportez-vous a la section |Initialisation et formatage
[de 1'unité aprés une réinitialisation compleéte]

Question : Puis-je initialiser et formater I'unité avec un compte utilisateur
Windows ?

Réponse : Non, il s’agit d"une restriction Windows. Vous devez utiliser le
compte administrateur pour initialiser et formater 1'unité.
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Question : Comment utiliser 1'unité sans mot de passe ?

Réponse : L'unité étant un produit de chiffrement complet du disque, elle ne
peut pas étre utilisée sans mot de passe.

Question : Quel est 1’algorithme de chiffrement utilisé pour ce produit ?
Réponse : L’algorithme AES 128 bits.

Question : Pourquoi ne puis-je pas modifier mon mot de passe utilisateur
comportant les mémes chiffres que le mot de passe administrateur ?

Réponse : Vous ne pouvez modifier ce mot de passe qu’en mode
Administrateur. En mode Utilisateur, un mot de passe utilisateur comportant
les mémes chiffres que le mot de passe administrateur ne peut étre ni modifié
ni supprimé.

Question : Pourquoi ne puis-je pas créer un support de récupération a l'aide
de ThinkVantage Rescue and Recovery ?

Réponse : Vérifiez qu’il est possible d’accéder correctement a votre unité de
disque dur sécurisée. Si vous n’arrivez toujours pas a créer un support de
récupération, formatez 1'unité avec le systéeme de fichiers NTFS de votre
ordinateur et faites une nouvelle tentative.

Question : Pourquoi ne puis-je pas initialiser, partitionner ou formater 1'unité ?

Réponse : Vérifiez que vous disposez des droits d’administrateur. Seul le
compte administrateur peut étre utilisé pour initialiser, partitionner ou
formater 1'unité en mode Administrateur.

Question : Pourquoi le systeme n’a-t-il pas pu étre initialisé a partir de 1'unité
apres avoir entré le mot de passe utilisateur ?

Réponse : L'unité est un périphérique de chiffrement complet du disque qui
requiert plusieurs secondes pour étre déverrouillé apres que vous avez saisi le
mot de passe utilisateur correct.

1. Appuyez sur F1 ou F12 pour suspendre le processus d’amorcage et
permettre a l'unité de se déverrouiller.

2. Entrez le mot de passe utilisateur correct et attendez que le voyant
devienne vert.

3. Appuyez sur Ctrl + Alt + Suppr. L'unité restera en mode Ultilisateur
pendant le processus de réinitialisation et vous pourrez alors redémarrer a
partir de l'unité.
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Question : Pourquoi le systéme ne peut-il pas étre initialisé a partir de l'unité
lorsqu’il est connecté a une station d’accueil ?

Réponse : La station d’accueil met hors tension le port USB au cours d'un
démarrage a chaud ; I'unité ne peut pas se déverrouiller dans le délai imparti.
Vous pouvez facilement contourner ce probleme en connectant 1'unité
directement a 1'ordinateur (et non a la station d’accueil). Ainsi, I'ordinateur
pourra redémarrer a partir de 1'unité au cours du processus de récupération.
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Informazioni sull’unita disco fisso sicura USB ThinkPad

Questo manuale fornisce informazioni sull’unita disco fisso sicura portatile
USB ThinkPad®.

Le appendici di questo manuale contengono informazioni sulla garanzia e sui
marchi.

Nota: prima di installare e utilizzare 'opzione, leggere attentamente
[Informazioni preliminari all’installazione|a pag. 30.

11 pacchetto facoltativo include:

» Unita disco fisso ThinkPad USB Portable Secure con un cavo di dati USB
primario

* Cavo di alimentazione ausiliario

* Cavo di estensione dati USB

* Custodia per il trasporto

* Poster di configurazione dell’unita disco fisso sicura portatile USB ThinkPad

Descrizione del prodotto

L’unita disco fissa ThinkPad USB Portable Secure (d’ora in poi chiamata
ThinkPad USB Portable Secure) ¢ un’opzione standard USB 2.0 ad elevata
velocita e dal peso contenuto, che offre una sicurezza dei dati di alto livello.
Oltre a tutte le funzioni standard di un’unita disco fisso USB, questa unita
fornisce una soluzione di codifica disco completa e semplice da utilizzare. Tutte
le funzioni sono integrate nell’unita disco fisso sicura; di conseguenza, &
possibile gestire le password e accedere alla suddetta unita senza utilizzare
altre applicazioni software.

L’unita disco fisso sicura dispone di tre modalita operative:
* Modalita Standby - In questa modalita, l'unita disco fisso sicura & bloccata.
* Modalita Utente - In questa modalita, 1'unita disco fisso sicura e sbloccata.

* Modalita Amministratore - In questa modalita, 'unita disco fisso sicura e
bloccata.

Nota: per le modalita Amministratore e Utente, sono richieste delle password.
Di conseguenza, queste ultime vengono chiamate password
amministratore e password utente.
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Pannello di pulsanti dell’unita disco fisso sicura

11 pannello di pulsanti dell’unita disco fisso sicura ¢ il seguente:

<X Pulsante
H « Pulsante

Indicatore luminoso

Il pulsante <X] puo essere utilizzato per:
* Annullare 1'operazione corrente

* Tornare alla fase precedente nel caso in cui sia stata immessa una password
errata

¢ Uscire dalla modalita Amministratore

Il pulsante o® puod essere utilizzato per accedere all’unita disco fisso sicura e
per confermare l'esito positivo delle seguenti operazioni:

* Immissione di una password

* Conferma di una nuova password

L’indicatore luminoso assume i seguenti colori per indicare le varie modalita
operative:

* Rosso: modalita Standby

¢ Blu: modalita Amministratore

¢ Verde: modalita Utente

L’indicatore luminoso dispone di altri metodi di visualizzazione per indicare

uno stato differente dell’'unita disco fisso sicura. Per i dettagli, si rimanda ai
paragrafi successivi del presente capitolo.

Pannello di pulsanti dell’unita disco fisso sicura
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Installazione dell’unita disco fisso sicura

Questo capitolo fornisce informazioni sull’installazione dell’unita disco fisso
sicura.

Prima di iniziare I'installazione

Accertarsi di consultare le seguenti informazioni prima di installare e utilizzare
l'unita disco fisso sicura.

Attenzione: utilizzare solo i cavi forniti con questa opzione. L'utilizzo di cavi
diversi da quelli forniti in questo pacchetto di opzioni, potrebbe danneggiare
I'unita. L’opzione & concepita per un uso portatile, senza I'adattatore di
alimentazione CA. Non collegare un adattatore CA a questa unita.

* Per evitare di danneggiare 'unita disco fisso sicura, maneggiarla con cautela.
Durante il trasporto dell'unita oppure quando non ¢ in uso, posizionarla
nella custodia per il trasporto, fornita con 'opzione.

* Per ottenere prestazioni affidabili dell'unita disco fisso sicura, verificare che
entrambi i cavi USB siano collegati direttamente dall’unita ai connettori USB
del computer o ad un hub USB con alimentazione CA. Non collegare i cavi
USB ad un hub USB privo di alimentazione.

Installazione dell’unita disco fisso sicura

Per installare 1'unita disco fisso sicura, effettuare le seguenti operazioni:

1. Collegare un’estremita del cavo di alimentazione ausiliario all’unita disco
fisso sicura e poi collegare 'altra estremita alla porta USB disponibile sul
computer, come mostrato:
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2. In base alla distanza tra 1'unita disco fisso sicura e il computer, collegare il
cavo dei dati USB primario o il cavo di estensione dei dati USB ad una
porta USB disponibile. L'indicatore luminoso si accende di colore rosso,
come mostrato:

Installazione dell’unita disco fisso sicura
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Utilizzo dell’unita disco fisso sicura

Questo capitolo fornisce informazioni sull’utilizzo dell’unita disco fisso sicura.

Attivazione e disattivazione della modalita Standby,
Amministratore e Utente

Questa sezione fornisce informazioni sulla procedura di attivazione e
disattivazione delle modalita Standby, Amministratore e Utente della propria
unita disco fisso sicura.

Attivazione della modalita Standby

La modalita Standby e la modalita operativa predefinita dell'unita disco fisso
sicura ed é il gateway per altre modalita operative.

Per attivare la modalita Standby, collegare 1'unita disco fisso sicura al proprio
computer. L'unita passa automaticamente alla modalita Standby e I'indicatore
luminoso diventa rosso. In questa modalita, 'unita disco fisso sicura e bloccata.
Non puo essere riconosciuta dal sistema operativo e non fornisce le funzioni
standard o la funzione di codifica. Tuttavia, consente di attivare e alternare le
modalita Amministratore e Utente.

Nota: per alternare le modalita Amministratore e Utente, & necessario passare
prima alla modalita Standby e poi attivare la modalita desiderata.

Attivazione della modalita Amministratore

Nota: 1'unita disco fisso sicura non puo essere riconosciuta dal sistema
operativo nella modalita Amministratore.

Per attivare la suddetta modalita, procedere nel modo seguente:

1. Collegare il cavo USB ad una porta USB disponibile sul proprio computer.
L’'unita disco fisso sicura passa automaticamente nella modalita Standby e
I'indicatore luminoso diventa rosso.

2. Tenere premuto u* + 0 per 5 secondi finché I'indicatore luminoso non
lampeggia di colore rosso. Cio indica che e possibile immettere la password
amministratore.

3. Immettere la password amministratore e premere . La password
amministratore predefinita ¢ 123456. L'unita disco fisso sicura si trova nella
modalita Amministratore quando l'indicatore luminoso diventa blu.
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Nota: se l'indicatore luminoso lampeggia di colore rosso per alcuni secondi, ad
indicare che 'unita disco fisso sicura e tornata alla modalita Standby,
tornare al passo 2. Cio & causato da una delle seguenti condizioni:

* E stata immessa una password amministratore non corretta nel passo
3.

* Non é stata rilevata alcuna attivita negli ultimi due minuti nella
modalita Amministratore.

Disattivazione della modalita Amministratore

Per uscire dalla modalita Amministratore, premere il pulsante <X| nella
suddetta modalita finché 1'indicatore luminoso non diventa rosso. Cio indica
che ci si trova nella modalita Standby.

Attivazione della modalita Utente
Per attivare la suddetta modalita, procedere nel modo seguente:

1. Collegare I'unita disco fisso sicura al proprio computer. Viene attivata la
modalita Standby.

2. Immettere la password amministratore o utente e premere . L’indicatore
luminoso diventa verde, ad indicare che 1'unita si trova in modalita Utente.
Se l'indicatore lampeggia di colore rosso, € necessario immettere
nuovamente la password corretta.

Disattivazione della modalita Utente

Per uscire dalla modalita Utente, fare doppio clic sull'icona Rimozione sicura
dell’hardware dal desktop Microsoft® Windows® e rimuovere 1'unita disco fisso
sicura dal proprio computer. Collegare 1'unita disco fisso sicura al proprio
computer; I'indicatore luminoso diventera rosso. Cio indica che ci si trova nella
modalita Standby.

Gestione della password

Questa sezione fornisce informazioni sulla gestione della propria password
nelle modalita Amministratore e Utente.

Modifica della password amministratore
E possibile modificare la password amministratore nel seguente modo:
1. Accedere alla modalita Amministratore.

2. Tenere premuto o* + 9 finché l'indicatore luminoso non lampeggia di
colore blu.

3. Immettere la nuova password (con lunghezza compresa tra 6 e 16 cifre) e
premere . L’indicatore luminoso lampeggia per tre volte di color verde.
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Remarque : Si le voyant clignote trois fois en rouge, cela signifie que le
mot de passe comporte moins de 6 caractéres ou plus de 16
caracteres. Entrez un mot de passe comprenant entre 6 et 16
caracteres lorsque le voyant clignote par intermittence en bleu.

Ressaisissez le nouveau mot de passe administrateur et appuyez sur o*. Le
voyant s’allume en vert pendant trois secondes et le mot de passe
administrateur est alors modifié.

Remarques :

a. Sile voyant clignote par intermittence en rouge puis en bleu, reprenez
la procédure a I'étape 3. Cela signifie que 1'une des situations suivantes
s’est produite :

* Vous avez attendu plus de 10 secondes avant d’entrer un mot de
passe.

* Le nouveau mot de passe a été saisi de maniere incorrecte.

b. Si aucune activité n’est détectée pendant deux minutes en mode
Administrateur, l'unité repasse en mode Veille.

Ajout d’un nouveau mot de passe utilisateur

Vous pouvez ajouter un nouveau mot de passe utilisateur en procédant comme

suit :
1. Passez en mode Administrateur.
2. Appuyez simultanément sur les boutons g* + 1 et maintenez-les enfoncés
jusqu’a ce que le voyant clignote en bleu par intermittence.
3. Entrez un mot de passe utilisateur (il doit comporter entre 6 et 16 chiffres)
puis appuyez sur . Le voyant clignote trois fois en vert.
Remarque : Si le voyant clignote trois fois en rouge, cela signifie que le
mot de passe comporte moins de 6 caracteres ou plus de 16
caractéres. Entrez un mot de passe comprenant entre 6 et 16
caracteres lorsque le voyant clignote par intermittence en bleu.
4. Entrez de nouveau le mot de passe utilisateur et appuyez sur o . Si le

voyant s’allume en vert pendant trois secondes, cela signifie que le mot de
passe utilisateur a été ajouté.

Remarque : Si le voyant clignote par intermittence en rouge puis en bleu,
reprenez la procédure a 1’étape 3. Cela signifie que 1'une des
situations suivantes s’est produite :

* Vous avez attendu plus de 10 secondes avant d’entrer un
mot de passe.

* Le nouveau mot de passe a été saisi de maniere incorrecte.
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Note:

1.

L’'unita disco fisso sicura consente di impostare fino a 10 password utente
nella modalita Amministratore. Quando l'indicatore luminoso lampeggia
per tre volte di colore rosso e ritorna poi ad un blu fisso, cio indica che &
stato raggiunto il limite e che non e possibile aggiungere ulteriori password
utente.

Se non viene rilevata alcuna attivita negli ultimi due minuti nella modalita
Amministratore, la suddetta unita tornera alla modalita Standby.

Eliminazione delle password utente

E possibile eliminare tutte le password utente nel seguente modo:

1.
2.

Accedere alla modalita Amministratore.

Tenere premuti 7 + 8 + o per cinque secondi finché I'indicatore luminoso
non lampeggia a intermittenza di colore blu. L’indicatore luminoso
lampeggia poi per tre volte di color verde e a intermittenza di color blu.

Tenere premuti una seconda volta 7 + 8 + o per cinque secondi finché
lI'indicatore luminoso non diventa di color verde fisso e poi di color blu
fisso; cio indica che le password utente sono state eliminate correttamente.

Modifica della password utente

E possibile modificare la password utente nel seguente modo:

1.
2.

3.

Accedere alla modalita Utente.

Tenere premuto o" + 1 per cinque secondi finché 1'indicatore luminoso non
lampeggia di colore rosso.

Immettere la password utente corrente e premere o*. L’indicatore luminoso
diventera verde per tre secondi e poi lampeggera a intermittenza di color
blu.

Nota: Se l'indicatore luminoso lampeggia a intermittenza di color rosso,
tornare al passo 2. Cio & dovuto ad una delle seguenti condizioni:

* Sono passati pitt di 10 secondi dalla richiesta di inserimento di
una password.

* La nuova password immessa non & corretta.

Immettere la nuova password (con lunghezza compresa tra 6 e 16 cifre) e
premere . L’indicatore luminoso lampeggia per tre volte di color verde e
poi a intermittenza di color blu.

Nota: se il suddetto indicatore lampeggia per tre volte di color rosso, la
password contiene meno di 6 cifre o pit di 6 cifre. Immettere una
password che contenga un numero di cifre compreso tra 6 e 16 dopo
che l'indicatore luminoso ha lampeggiato a intermittenza di color
blu.
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5. Immettere ancora una volta la nuova password e premere o*. Quando
I'indicatore luminoso rimane fisso di color verde, la password utente e stata
modificata correttamente.

Nota: se l'indicatore luminoso lampeggia per tre volte di color rosso e poi
a intermittenza di color blu, tornare al passo 4. Cio € dovuto ad una
delle seguenti condizioni:

* Sono passati pitt di 10 secondi dalla richiesta di inserimento di
una password.

¢ La nuova password immessa non e corretta.

Reimpostazione totale dell’unita disco fisso sicura

Se si dimenticano tutte le password utente o amministratore, & possibile
eseguire una reimpostazione completa per rimuovere tutte le password utente
e ripristinare la password amministratore al valore predefinito, ovvero 123456.

Attenzione: la reimpostazione completa dell’unita disco fisso sicura cancellera
tutti i dati presenti al suo interno. Sara necessario suddividere in partizioni e
formattare 1'unita disco fisso sicura con le applicazioni di gestione disco.

Per eseguire una reimpostazione completa dell’unita, effettuare le seguenti

operazioni:

1. Tenere premuto il pulsante <X mentre si collega 'unita disco fisso sicura
ad una porta USB disponibile sul proprio computer. L'indicatore luminoso
lampeggera di color blu e rosso alternati.

Nota: se non viene rilevata alcuna attivita per 30 secondi in questa fase,
l'unita disco fisso sicura passera alla modalita Standby.

2. Tenere premuto <X + " + 2 per dieci secondi finché 'indicatore luminoso
non diventa verde fisso per tre secondi. L'unita disco fisso sicura & stata
reimpostata correttamente.

Inizializzazione e formattazione dell’'unita disco fisso sicura
dopo una reimpostazione completa

Una reimpostazione completa dell’unita disco fisso sicura cancellera tutte le
informazioni e le impostazioni di partizione. Sara necessario inizializzare e

formattare 'unita disco fisso sicura. Per inizializzare 1'unita disco fisso sicura,
procedere nel modo seguente:

1. Dopo una reimpostazione completa, collegare I'unita disco fisso sicura al
computer.

2. Immettere la password utente predefinita 123456 e premere o per
accedere alla modalita utente.
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3. Attendere finché il sistema operativo non avra installato tutti i driver di
periferica USB per l'unita disco fisso sicura.

4. Fare clic con il tasto destro del mouse su Risorse del computer e quindi
su Gestione dal desktop Windows.

5. Nella finestra Gestione computer, fare clic su Gestione disco. Nella
finestra Gestione disco, l'unita disco fisso sicura viene riconosciuta come
periferica sconosciuta non inizializzata e non assegnata.

6. Effettuare una delle seguenti operazioni per riconoscere 1'unita come unita
di base.

* Se si apre la finestra Inizializzazione e conversione guidata disco, fare
clic su Avanti » Avanti > Fine.

* Se la suddetta finestra non si apre:

a. Fare clic con il tasto destro del mouse su Disco sconosciuto e quindi
selezionare Inizializza disco.

b. Nella finestra Inizializza disco, fare clic su OK.

7. Fare clic con il tasto destro del mouse nell’area vuota nella sezione Non
assegnata e quindi selezionare Nuova partizione. Si apre la finestra
Creazione guidata nuova partizione.

8. Fare clic su Avanti.
9. Selezionare Partizione primaria e fare clic su Avanti.

10. Se & necessaria una sola partizione, accettare la dimensione partizione
predefinita e fare clic su Avanti.

11. Fare clic su Avanti.

12. Creare un’etichetta di volume, selezionare Esegui formattazione veloce e
quindi fare clic su Avanti.

18. Fare clic su Fine.

14. Attendere il completamento del processo di formattazione. L'unita disco
fisso sicura verra riconosciuta ed e disponibile per 'uso.

Utilizzo del programma ThinkVantage Rescue and Recovery
con l'unita disco fisso sicura

Se il programma ThinkVantage® Rescue and Recovery® & disponibile sul
proprio computer, & possibile utilizzare 'unita disco fisso sicura come

periferica di archiviazione. Per utilizzare il programma ThinkVantage Rescue
and Recovery con l'unita disco fisso sicura, procedere nel modo seguente:

1. Collegare l'unita disco fisso sicura ad una porta USB disponibile sul
proprio computer.

2. Immettere la propria password utente o amministratore e premere * per
accedere alla modalita utente.

3. Attendere che il sistema operativo riconosca l'unita disco fisso sicura.
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4. Creare dei backup e memorizzarli sull'unita disco fisso sicura utilizzando
il programma Rescue and Recovery.

5. Spegnere il computer.
6. Riavviare il computer con l'unita disco fisso sicura collegata.

7. Premere F12 per sospendere il processo di avvio, poiché lo sblocco
dell’unita disco fisso sicura richiede diversi secondi dopo ’attivazione
della modalita Utente.

8. Quando l'unita disco fisso sicura viene accesa ed é disponibile, I'indicatore
luminoso diventa di colore rosso fisso. Immettere la password utente e
premere g per accedere alla modalita utente.

9. Se l'unita disco fisso sicura non viene visualizzata nell’elenco di avvio,
riavviare il computer premendo Ctrl + Alt + Canc lasciando la suddetta
unita collegata al computer.

10. Premere F12 e selezionare 1'unita disco fisso sicura dall’elenco di avvio. Il
computer verra avviato dall’area di lavoro Rescue and Recovery sull’unita
disco fisso sicura.

Nota: per ulteriori informazioni sul programma Rescue and Recovery, accedere
all'indirizzo http://www.lenovo.com

Sospensione o scollegamento dal sistema operativo

Accertarsi di avere salvato e chiuso tutti i file sulla propria unita disco fisso
sicura prima di eseguire una sospensione o uno scollegamento dal sistema
operativo Windows. Si consiglia di scollegare manualmente ['unita disco fisso
sicura prima di attivare la sospensione o lo scollegamento dal proprio sistema.
Per scollegare 1'unita disco fisso sicura, fare doppio clic su Rimozione sicura
dell’hardware sul desktop Windows e rimuovere 1'unita disco fisso sicura dal
proprio computer.

Attenzione: per garantire l'integrita dei dati presenti sull’'unita disco fisso
sicura, accertarsi di bloccare o scollegare tale unita nelle seguenti situazioni:

* se ci si allontana dal computer

* se si utilizza la funzione di cambio utente in caso di condivisione del
computer con altri utenti
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Risoluzione dei problemi

Questa sezione fornisce informazioni sulla risoluzione dei problemi relativi
all’unita disco fisso sicura. Se si incontrano uno o piu dei seguenti problemi
durante 'utilizzo dell’unita disco fisso sicura, fare riferimento alle risposte
corrispondenti.

D: come utilizzare 1'unita disco fisso sicura per la prima volta?

R: e possibile utilizzarla nei seguenti modi:

 Attivare la modalita Amministratore con 123456 (password amministratore
predefinita), per poter poi modificare la password amministratore o creare
una password utente

 Attivare direttamente la modalita utente sicura con 123456 (password
amministratore predefinita) per utilizzare I'unita disco fisso sicura

D: come comportarsi se ci si dimentica la password utente?

R: utilizzare la propria password amministratore per attivare la modalita
Amministratore e poi creare un’altra password utente in modalita
Amministratore.

D: come comportarsi se ci si dimentica la password amministratore?

R: I'unico modo per richiamare la password amministratore ¢ la
reimpostazione completa dell’unita disco fisso sicura. Dopo una
reimpostazione completa, tutti i dati andranno persi e sara necessario
inizializzare, assegnare e formattare manualmente 1'unita disco fisso sicura. In
seguito, sara possibile utilizzare la password amministratore predefinita
123456.

D: perché il sistema operativo non ha riconosciuto 1'unita disco fisso sicura
dopo l'attivazione della modalita utente e la reimpostazione completa del
computer?

R: e necessario inizializzare, assegnare e formattare manualmente 1'unita disco
fisso sicura. Per ulteriori informazioni, fare riferimento alla sezione
[nizializzazione e formattazione dell’unita disco fisso dopo una reimpostazione]

comglete_ll

D: ¢ possibile inizializzare e formattare 1'unita disco fisso sicura con un
account utente Windows?
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R: No, questa € una limitazione di Windows. Per inizializzare e formattare
I'unita disco fisso sicura, & necessario utilizzare I’account di amministratore.

D: come utilizzare 1'unita disco fisso sicura senza una password?

R: in qualita di prodotto di codifica disco completo, 1'unita disco fisso sicura
non pud mai essere utilizzata senza una password.

D: quale algoritmo di codifica viene utilizzato in questo prodotto?
R: l'algoritmo AES a 128 bit.

D: perché non é stato possibile modificare la password utente con le stesse
cifre della password amministratore?

R: e possibile modificarla soltanto nella modalita Amministratore. Nella
modalita Utente, non e possibile modificare o eliminare la password utente,
con le stesse cifre, creata nella modalita Amministratore

D: perché non é stato possibile creare supporti di ripristino tramite il software
ThinkVantage Rescue and Recovery?

R: accertarsi che sia possibile accedere correttamente all’unita disco fisso sicura.
Se non e ancora possibile creare supporti di ripristino, formattare 1'unita disco
fisso sicura con il file system NTEFS del proprio computer e ripetere
'operazione.

D: perché non ¢ stato possibile inizializzare, suddividere in partizioni o
formattare 1'unita disco fisso sicura?

R: accertarsi di disporre dei privilegi di amministratore. Per inizializzare,
suddividere in partizioni o formattare 1'unita disco fisso sicura nella modalita
Amministratore, e possibile utilizzare soltanto ’account di amministratore.

D: perché non é stato possibile avviare il sistema dall’unita disco fisso sicura
dopo l'inserimento della password utente?

R: l'unita disco fisso sicura e una periferica di codifica disco completa il cui
sblocco richiede diversi secondi dopo l'inserimento della password utente
corretta.

1. Premere F1 o F12 per sospendere il processo di avvio e consentire lo
sblocco dell’unita disco fisso sicura.

2. Immettere la password utente corretta. L’indicatore luminoso diventera
verde.
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3. Premere Ctrl + Alt + Canc per consentire all’unita disco fisso sicura di
rimanere nella modalita Utente durante il processo di reimpostazione ed
eseguire un avvio dall’unita.

D: perché non é stato possibile avviare il sistema dall’unita disco fisso sicura
quando e collegata in un alloggiamento?

R: non appena l'alloggiamento interrompe l’alimentazione della porta USB
durante un avvio a caldo, non e possibile sbloccare 1'unita disco fisso sicura in
un periodo di tempo limitato. Una soluzione semplice consiste nel collegare
I'unita disco fisso sicura direttamente al computer e non all’alloggiamento; in
questo modo, il computer verra avviato dall’unita disco fisso sicura durante un
processo di ripristino.
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Informationen zum ThinkPad USB Portable Secure Hard
Drive

Dieses Handbuch enthilt Informationen zum ThinkPad® USB Portable Secure
Hard Drive.

Die Anhédnge dieses Handbuchs enthalten Garantieinformationen und rechtli-
che Hinweise.

Anmerkung: Bevor Sie die Zusatzeinrichtung installieren und verwenden, soll-
ten Sie den Abschnitt|’Vorbereitung der Installation”|auf Seite 44 lesen.

Im Lieferumfang dieser Zusatzeinrichtung sind folgende Komponenten enthal-

ten:

* ThinkPad USB Portable Secure Hard Drive mit einem priméaren USB-Daten-
kabel

e Zusatznetzkabel

* USB-Verlangerungsdatenkabel

* Transportbehilter

* Installationsposter fiir das ThinkPad USB Portable Secure Hard Drive

Produktbeschreibung

Das ThinkPad USB Portable Secure Hard Drive (im Folgenden als "Sicherheits-
festplattenlaufwerk” bezeichnet) ist eine tragbare, leichte Hochgeschwindig-
keits-USB-2.0-Standardzusatzeinrichtung, die Datensicherheit auf einer hohen
Ebene bietet. Zusitzlich zu den normalen Funktionen eines USB-Festplatten-
laufwerks bietet sie eine benutzerfreundliche Lésung zur vollstandigen Fest-
plattenverschliisselung. Alle Funktionen sind in das Sicherheitsfestplatten-
laufwerk integriert. Aus diesem Grund kénnen Sie die Kennworter fiir und
den Zugriff auf das Sicherheitsfestplattenlaufwerk verwalten, ohne andere
Softwareanwendungen in Anspruch nehmen zu miissen.

Das Sicherheitsfestplattenlaufwerk verfiigt tiber drei Betriebsmodi:

* Bereitschaftsmodus (In diesem Modus ist das Sicherheitsfestplattenlaufwerk
gesperrt.)

* Benutzermodus (In diesem Modus ist das Sicherheitsfestplattenlaufwerk ent-
sperrt.)

* Administratormodus (In diesem Modus ist das Sicherheits-
festplattenlaufwerk gesperrt.)

Anmerkung: Zur Verwendung des Administrator- und des Benutzermodus

sind Kennworter erforderlich. Sie werden dementsprechend als
Administratorkennwort und als Benutzerkennwort bezeichnet.
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Tastenfeld des Sicherheitsfestplattenlaufwerks

In der folgenden Abbilddung ist das Tastenfeld des Sicherheitsfestplatten-
laufwerks dargestellt:

H Taste <X
H Taste o
Leuchtanzeige

Die Taste <X kann fiir folgende Aufgaben verwendet werden:
* Laufenden Prozess abbrechen

* Zum vorherigen Schritt zurtickkehren, wenn ein falsches Kennwort eingege-
ben (und vom Benutzer bemerkt wurde)

* Administratormodus verlassen

Die Taste o kann fiir den Zugriff auf das Sicherheitsfestplattenlaufwerk ver-
wendet werden. Sie kann aufierdem in folgenden Prozessen als Bestitigung
("OK") verwendet werden:

* Kennwort eingeben

* Neues Kennwort bestédtigen

Die Leuchtanzeige verfiigt tiber folgende Farben, die verschiedene Betriebs-
modi anzeigen:

* Rot: Bereitschaftsmodus

* Blau: Administratormodus

* Griin: Benutzermodus

Auflerdem werden durch die Leuchtanzeige auch noch andere Status des

Sicherheitsfestplattenlaufwerks angezeigt. Ausfiihrliche Informationen dazu
erhalten Sie im weiteren Verlauf dieses Kapitels.
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Sicherheitsfestplattenlaufwerk installieren

Dieses Kapitel enthélt Informationen zur Installation des Sicherheitsfestplatten-
laufwerks.

Vorbereitung der Installation

Lesen Sie die folgenden Informationen, bevor Sie das Sicherheits-
festplattenlaufwerk installieren und verwenden.

Achtung: Verwenden Sie nur die im Lieferumfang der Zusatzeinrichtung ent-
haltenen Kabel. Wenn Sie ein Kabel verwenden, das nicht im Lieferumfang der
Zusatzeinrichtung enthalten war, konnte das Laufwerk beschadigt werden.
Diese tragbare Zusatzeinrichtung verfiigt nicht iiber ein Netzteil. Schlieffen Sie
daher kein Netzteil an das Laufwerk an.

* Achten Sie auf eine vorsichtige Handhabung des Sicherheitsfestplatten-
laufwerks, um Beschddigungen zu vermeiden. Bewahren Sie das Laufwerk
in dem im Lieferumfang enthaltenen Transportbehélter auf, wenn Sie es
transportieren oder nicht verwenden.

* Achten Sie fiir zuverldssige Leistung darauf, dass beide USB-Kabel direkt
vom Laufwerk zu den USB-Anschliissen des Computers oder zu einem mit
Wechselstrom betriebenen USB-Hub fiihren. Schlieflen Sie die USB-Kabel
nicht an einen USB-Hub ohne Stromversorgung an.
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Sicherheitsfestplattenlaufwerk installieren

Gehen Sie wie folgt vor, um das Sicherheitsfestplattenlaufwerk zu installieren:

1. Schlieflen Sie das eine Ende des Zusatznetzkabels an das Sicherheits-
festplattenlaufwerk und das andere Ende des Kabels an einen verfiigbaren

USB-Anschluss an IThrem Computer an, wie in der folgenden Abbildung
dargestellt:

2. Je nachdem, wie grofs der Abstand zwischen dem Sicherheitsfestplatten-
laufwerk und Threm Computer ist, schlieen Sie entweder das primére
USB-Datenkabel oder das USB-Verldangerungsdatenkabel an einen verfiigba-
ren USB-Anschluss an. Die Leuchtanzeige leuchtet nun rot, wie in der fol-
genden Abbildung dargestellt:
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Sicherheitsfestplattenlaufwerk verwenden

Dieses Kapitel enthélt Informationen zur Verwendung des Sicherheits-
festplattenlaufwerks.

Bereitschaftsmodus, Administratormodus und Benutzer-
modus aktivieren und verlassen

Dieser Abschnitt enthilt Informationen dazu, wie Sie den Bereitschafts-, den
Administrator- und den Benutzermodus des Sicherheitsfestplattenlaufwerks
aktivieren und wieder verlassen konnen.

Bereitschaftsmodus aktivieren

Der Bereitschaftsmodus ist der Standardbetriebsmodus des Sicherheitsfest-
plattenlaufwerks; er dient als Ausgangsbasis fiir die anderen Betriebsmodi.

Schlielen Sie das Sicherheitsfestplattenlaufwerk an Thren Computer an, um den
Bereitschaftsmodus zu aktivieren. Das Laufwerk wechselt automatisch in den
Bereitschaftsmodus, und die Leuchtanzeige leuchtet rot. In diesem Modus ist
das Sicherheitsfestplattenlaufwerk gesperrt. Das Laufwerk wird nicht vom
Betriebssystem erkannt. Weder die normalen Funktionen noch die Verschliis-
selungsfunktionen stehen zur Verfiigung. Vom Bereitschaftsmodus ausgehend
konnen Sie jedoch den Administratormodus oder den Benutzermodus aktivie-
ren und zwischen diesen beiden Modi wechseln.

Anmerkung: Um vom Administratormodus zum Benutzermodus (und umge-
kehrt) zu wechseln, ist es erforderlich, dass Sie zuerst in den
Bereitschaftsmodus wechseln. AnschlieSend konnen Sie in den
gewtinschten anderen Modus wechseln.

Administratormodus aktivieren

Anmerkung: Das Sicherheitsfestplattenlaufwerk wird im Administratormodus
vom Betriebssystem nicht erkannt.

Gehen Sie wie folgt vor, um den Administratormodus zu aktivieren:

1. SchlieBen Sie das USB-Kabel an einen verfiigbaren USB-Anschluss an Ihrem
Computer an. Das Sicherheitsfestplattenlaufwerk wechselt in den Bereit-
schaftsmodus, und die Leuchtanzeige leuchtet rot.

2. Driicken Sie die Tastenkombination "¢ + 0”, und halten Sie sie fiinf Sekun-
den lang gedriickt, bis die Leuchtanzeige rot blinkt. Dies bedeutet, dass Sie
nun das Administratorkennwort eingeben kénnen.
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3. Geben Sie das Administratorkennwort ein, und driicken Sie die Taste o .
Das Standardadministratorkennwort lautet "123456". Wenn die Leuchtan-
zeige blau leuchtet, befindet sich das Sicherheitsfestplattenlaufwerk im
Administratormodus.

Anmerkung: Wenn die Leuchtanzeige einige Sekunden lang rot blinkt, ist das
Sicherheitsfestplattenlaufwerk zuriick in den Bereitschaftsmodus
gewechselt. Kehren Sie in diesem Fall zu Schritt 2 zuriick. Diese
Situation kann unter folgenden Bedingungen eintreten:

* Sie haben in Schritt 3 ein falsches Administratorkennwort ein-
gegeben.

* Im Administratormodus fand innerhalb von zwei Minuten
keine Aktivitat statt.

Administratormodus verlassen

Um den Administratormodus zu verlassen, driicken Sie im Administrator-
modus die Taste <X so lange, bis die Leuchtanzeige rot leuchtet. Dies bedeu-
tet, dass sich das Laufwerk nun im Bereitschaftsmodus befindet.

Benutzermodus aktivieren
Gehen Sie wie folgt vor, um den Benutzermodus zu aktivieren:

1. SchliefSen Sie das Sicherheitsfestplattenlaufwerk an Ihren Computer an. Das
Laufwerk aktiviert den Bereitschaftsmodus.

2. Geben Sie das Benutzerkennwort oder das Administratorkennwort ein, und
driicken Sie die Taste u*. Die Leuchtanzeige leuchtet nun griin. Dies bedeu-
tet, dass sich das Laufwerk im Benutzermodus befindet. Wenn die Leucht-
anzeige rot blinkt, miissen Sie das richtige Kennwort erneut eingeben.

Benutzermodus verlassen

Um den Benutzermodus zu verlassen, klicken Sie im Microsoft® Windows®-
Desktop doppelt auf das Symbol Hardware sicher entfernen, und trennen Sie
das Sicherheitsfestplattenlaufwerk vom Computer. Schlieflen Sie das Sicher-
heitsfestplattenlaufwerk wieder an Ihren Computer an. Die Leuchtanzeige
leuchtet rot. Dies bedeutet, dass sich das Laufwerk nun im Bereitschaftsmodus
befindet.

Kennwortverwaltung

Dieser Abschnitt enthélt Informationen zur Verwaltung Thres Kennworts im
Administrator- und im Benutzermodus.

Administratorkennwort andern
Gehen Sie wie folgt vor, um das Administratorkennwort zu dndern:

1. Aktivieren Sie den Administratormodus.
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2.

3.

Drticken Sie die Tastenkombination "o + 9”, und halten Sie sie gedriickt,
bis die Leuchtanzeige blau blinkt.

Geben Sie das neue Kennwort ein (Minimum: 6 Ziffern; Maximum: 16 Zif-
fern), und driicken Sie die Taste o*. Die Leuchtanzeige blinkt drei Mal
grin.

Anmerkung: Wenn die Leuchtanzeige drei Mal rot blinkt, besteht das
Kennwort aus weniger als 6 Ziffern oder mehr als 16 Ziffern.
Geben Sie unmittelbar nachdem die Leuchtanzeige blau zu
blinken begonnen hat, ein Kennwort ein, dass aus 6 — 16 Zif-
fern besteht.

Geben Sie das neue Administratorkennwort erneut ein, und driicken Sie
die Taste o*. Die Leuchtanzeige leuchtet drei Sekunden lang durchgehend
griin, und das Administratorkennwort wird geandert.

Anmerkungen:

a. Wenn die Leuchtanzeige zuerst rot und dann blau blinkt, kehren Sie zu
Schritt 3 zurtick. Diese Situation kann unter folgenden Bedingungen
eintreten:

e Sie haben ldnger als 10 Sekunden mit der Eingabe des Kennworts
gewartet.

* Das neue Kennwort wurde falsch eingegeben.

b. Wenn im Administratormodus langer als zwei Minuten keine Aktivitat
festgestellt wird, wechselt das Sicherheitsfestplattenlaufwerk zurtick in
den Bereitschaftsmodus.

Neues Benutzerkennwort hinzufigen

Gehen Sie wie folgt vor, um ein neues Benutzerkennwort hinzuzuftigen:

1.
2.

3.
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Aktivieren Sie den Administratormodus.

Drticken Sie die Tastenkombination "a® + 1”, und halten Sie sie gedriickt,
bis die Leuchtanzeige blau blinkt.

Geben Sie ein Benutzerkennwort ein (Minimum: 6 Ziffern; Maximum:
16 Ziffern), und driicken Sie die Taste . Die Leuchtanzeige blinkt drei
Mal griin.

Anmerkung: Wenn die Leuchtanzeige drei Mal rot blinkt, besteht das
Kennwort aus weniger als 6 Ziffern oder mehr als 16 Ziffern.
Geben Sie unmittelbar nachdem die Leuchtanzeige blau zu
blinken begonnen hat, ein Kennwort ein, dass aus 6 — 16 Zif-
fern besteht.

Geben Sie das neue Benutzerkennwort erneut ein, und driicken Sie die
Taste o . Wenn die Leuchtanzeige drei Sekunden lang durchgehend griin
leuchtet, wurde das Benutzerkennwort erfolgreich hinzugefiigt.
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Anmerkung: Wenn die Leuchtanzeige zuerst rot und dann blau blinkt,
kehren Sie zu Schritt 3 zurtick. Diese Situation kann unter fol-
genden Bedingungen eintreten:

* Sie haben langer als 10 Sekunden mit der Eingabe des
Kennworts gewartet.

* Das neue Kennwort wurde falsch eingegeben.

Anmerkungen:

1.

Das Sicherheitsfestplattenlaufwerk bietet IThnen die Moglichkeit, bis zu
10 Benutzerkennworter im Administratormodus festzulegen. Wenn die
Leuchtanzeige drei Mal rot blinkt und anschliefend durchgehend blau
leuchtet, wurde die maximale Anzahl an Kennwortern erreicht, und es
konnen keine weiteren Benutzerkennworter hinzugefiigt werden.

. Wenn im Administratormodus langer als zwei Minuten keine Aktivitat fest-

gestellt wird, wechselt das Sicherheitsfestplattenlaufwerk zuriick in den
Bereitschaftsmodus.

Benutzerkennworter l6schen

Gehen Sie wie folgt vor, um alle Benutzerkennworter zu l6schen:

1.
2.

Aktivieren Sie den Administratormodus.

Driicken Sie die Tastenkombination "7 + 8 + g ", und halten Sie sie fiinf
Sekunden lang gedrtickt, bis die Leuchtanzeige blau blinkt. AnschliefSend
blinkt die Leuchtanzeige drei Mal griin und danach blau.

Driicken Sie die Tastenkombination "7 + 8 + g " ein zweites Mal, und hal-
ten Sie sie fiinf Sekunden lang gedriickt, bis die Leuchtanzeige drei Sekun-
den lang durchgehend griin und danach wieder blau leuchtet. Dies bedeu-
tet, dass alle Benutzerkennworter erfolgreich geléscht wurden.

Benutzerkennwort dndern

Gehen Sie wie folgt vor, um das Benutzerkennwort zu dndern:

1.
2.

3.

Aktivieren Sie den Benutzermodus.

Driicken Sie die Tastenkombination "¢® + 1”, und halten Sie sie fiinf Sekun-
den lang gedriickt, bis die Leuchtanzeige rot blinkt.

Geben Sie das aktuelle Benutzerkennwort ein, und driicken Sie die Taste
o" . Die Leuchtanzeige leuchtet zuerst drei Sekunden lang griin und blinkt
anschlieflend blau.

Anmerkung: Wenn die Leuchtanzeige rot blinkt, kehren Sie zu Schritt 2
zuriick. Diese Situation kann unter folgenden Bedingungen
eintreten:

* Sie haben langer als 10 Sekunden mit der Eingabe des
Kennworts gewartet.

* Das neue Kennwort wurde falsch eingegeben.
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4. Geben Sie das neue Kennwort ein (Minimum: 6 Ziffern; Maximum: 16 Zif-
fern), und driicken Sie die Taste . Die Leuchtanzeige blinkt drei Mal griin
und danach blau.

Anmerkung: Wenn die Leuchtanzeige drei Mal rot blinkt, besteht das
Kennwort aus weniger als 6 Ziffern oder mehr als 16 Ziffern.
Geben Sie unmittelbar nachdem die Leuchtanzeige blau zu
blinken begonnen hat, ein Kennwort ein, dass aus 6 — 16 Zif-
fern besteht.

5. Geben Sie das neue Kennwort erneut ein, und driicken Sie die Taste & .
Wenn die Leuchtanzeige durchgehend griin leuchtet, wurde das Benutzer-
kennwort erfolgreich geandert.

Anmerkung: Wenn die Leuchtanzeige drei Mal rot und dann blau blinkt,
kehren Sie zu Schritt 4 zurtick. Diese Situation kann unter fol-
genden Bedingungen eintreten:

* Sie haben langer als 10 Sekunden mit der Eingabe des
Kennworts gewartet.

* Das neue Kennwort wurde falsch eingegeben.

Sicherheitsfestplattenlaufwerk vollstandig zuriicksetzen

Wenn Sie alle Benutzerkennworter und das Administratorkennwort vergessen
haben, kénnen Sie das Laufwerk vollstandig zurticksetzen und damit alle
Benutzerkennworter 1oschen und das Standardadministratorkennwort "123456"
wiederherstellen.

Achtung: Durch das vollstindige Zurtiicksetzen des Sicherheitsfestplatten-
laufwerks werden alle auf dem Laufwerk gespeicherten Daten geldscht. Aufler-
dem miissen Sie das Sicherheitsfestplattenlaufwerk anschlielend mit einer
Anwendung zur Festplattenverwaltung partitionieren und formatieren.

Gehen Sie wie folgt vor, um das Laufwerk vollstindig zuriickzusetzen:

1. Driicken Sie die Taste <X, und halten Sie sie gedriickt, wahrend Sie das
Sicherheitsfestplattenlaufwerk an einen verfiigbaren USB-Anschluss an
Ihrem Computer anschliefen. Die Leuchtanzeige blinkt abwechselnd blau
und rot.

Anmerkung: Wenn bei diesem Arbeitsschritt langer als 30 Sekunden keine
Aktivitat festgestellt wird, wechselt das Sicherheits-
festplattenlaufwerk in den Bereitschaftsmodus.

2. Driicken Sie die Tastenkombination " <X| + o* + 2", und halten Sie sie

10 Sekunden lang gedriickt, bis die Leuchtanzeige drei Sekunden lang

durchgehend griin leuchtet. Das Sicherheitsfestplattenlaufwerk wurde

erfolgreich zuriickgesetzt.
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Sicherheitsfestplattenlaufwerk nach dem vollstandigen
Zuruicksetzen initialisieren und formatieren

Durch das vollstandige Zuriicksetzen des Sicherheitsfestplattenlaufwerks wer-
den alle Daten und alle Partitionseinstellungen auf dem Laufwerk geloscht. Sie
miissen das Sicherheitsfestplattenlaufwerk initialisieren und formatieren, bevor
Sie es verwenden kénnen. Gehen Sie wie folgt vor, um das Sicherheits-
festplattenlaufwerk zu initialisieren:

1.

11.
12.

13.

SchliefSen Sie das Sicherheitsfestplattenlaufwerk nach dem vollstandigen
Zuriicksetzen an Thren Computer an.

Geben Sie das Standardbenutzerkennwort "123456"” ein, und driicken Sie
die Taste o*, um den Benutzermodus zu aktivieren.

Warten Sie, bis das Betriebssystem die Installation aller USB-Einheiten-
treiber fiir das Sicherheitsfestplattenlaufwerk erfolgreich abgeschlossen
hat.

Klicken Sie auf dem Windows-Desktop mit der rechten Maustaste auf
Arbeitsplatz, und klicken Sie anschlieffend auf Verwalten.

Klicken Sie im Fenster "Computerverwaltung” auf Datentrager-
verwaltung. Im Fenster "Datentrdgerverwaltung” wird das Sicherheits-
festplattenlaufwerk als unbekannte Einheit erkannt, die nicht initialisiert
und nicht zugeordnet ist.

Verwenden Sie eine der folgenden Methoden, damit das Laufwerk als all-
gemeines Laufwerk erkannt wird.

* Wenn das Fenster des Assistenten zum Initialisieren und Konvertieren
von Datentrdgern geoffnet wird, klicken Sie auf Weiter » Weiter » Fertig
stellen.

* Gehen Sie wie folgt vor, wenn das Fenster des Assistenten zum Initiali-
sieren und Konvertieren von Datentragern nicht geoffnet wird:

a. Klicken Sie mit der rechten Maustaste auf Unbekannter Datentra-
ger, und wihlen Sie Datentriger initialisieren aus.

b. Klicken Sie im Fenster zum Initialisieren des Datentragers auf OK.

Klicken Sie mit der rechten Maustaste auf den leeren Bereich unter "Nicht
zugeordnet”, und wéhlen Sie Neue Partition aus. Der Assistent zum
Erstellen einer neuen Partition wird geoffnet.

Klicken Sie auf Weiter.
Waihlen Sie Primiare Partition aus, und klicken Sie auf Weiter.

. Wenn Sie nur eine Partition erstellen méchten, akzeptieren Sie die

Standardpartitionsgrofie, und klicken Sie auf Weiter.
Klicken Sie auf Weiter.

Erstellen Sie eine Datentragerbezeichnung, wahlen Sie Schnell-
formatierung durchfiihren aus, und klicken Sie auf Weiter.

Klicken Sie auf Fertig stellen.
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14.

Warten Sie, bis der Formatierungsprozess abgeschlossen ist. Das
Sicherheitsfestplattenlaufwerk wird nun erkannt und kann verwendet
werden.

Programm "ThinkVantage Rescue and Recovery” mit dem
Sicherheitsfestplattenlaufwerk verwenden

Wenn das Programm "ThinkVantage® Rescue and Recovery®” auf Threm Com-
puter verfiigbar ist, konnen Sie das Sicherheitsfestplattenlaufwerk als Speicher-
einheit verwenden. Gehen Sie wie folgt vor, um das Programm "ThinkVantage
Rescue and Recovery” zusammen mit dem Sicherheitsfestplattenlaufwerk zu
verwenden:

1.

10.

Schliefsen Sie das Sicherheitsfestplattenlaufwerk an einen verfiigbaren
USB-Anschluss an IThrem Computer an.

Geben Sie Thr Benutzerkennwort oder Administratorkennwort ein, und
driicken Sie die Taste g, um den Benutzermodus zu aktivieren.

Warten Sie, bis das Betriebssystem das Sicherheitsfestplattenlaufwerk
erkennt.

Erstellen Sie mit dem Programm "Rescue and Recovery” Sicherungen, und
speichern Sie sie auf dem Sicherheitsfestplattenlaufwerk.

Schalten Sie den Computer aus.

Starten Sie Ihren Computer mit dem angeschlossenen Sicherheits-
festplattenlaufwerk erneut.

Driicken Sie die Taste F12, um den Startvorgang anzuhalten, da das
Sicherheitsfestplattenlaufwerk erst einige Sekunden nach dem Aktiveren
des Benutzermodus entsperrt wird.

Wenn das Sicherheitsfestplattenlaufwerk eingeschaltet und verfiigbar ist,
leuchtet die Leuchtanzeige durchgehend rot. Geben Sie Thr Benutzer-
kennwort ein, und driicken Sie die Taste &*, um den Benutzermodus zu
aktivieren.

Wenn das Sicherheitsfestplattenlaufwerk nicht in der Bootliste angezeigt
wird, starten Sie den Computer mit dem angeschlossenen Sicherheits-
festplattenlaufwerk durch Driicken der Tastenkombination "Strg+Alt+Entf”
erneut.

Driicken Sie die Taste F12, und wéhlen Sie das Sicherheitsfestplatten-
laufwerk in der Bootliste aus. Ihr Computer wird vom Arbeitsbereich
von Rescue and Recovery aus gestartet, der sich auf dem Sicherheits-
festplattenlaufwerk befindet.

Anmerkung: Weitere Informationen zum Programm "Rescue and Recovery”
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finden Sie unter der Adresse http://www.lenovo.com.
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Computer in den Hibernationsmodus oder den Modus
"Betrieb aussetzen” versetzen oder vom Betriebssystem
abmelden

Stellen Sie sicher, dass alle Dateien auf dem Sicherheitsfestplattenlaufwerk
gespeichert und geschlossen wurden, bevor Sie in den Hibernationsmodus
oder in den Modus "Betrieb ausssetzen” wechseln oder sich vom Windows-
Betriebssystem abmelden. Sie sollten das Sicherheitsfestplattenlaufwerk manu-
ell abmelden, bevor Sie in den Hibernationsmodus oder in den Modus "Betrieb
ausssetzen” wechseln oder sich vom Betriebssystem abmelden. Um das
Sicherheitsfestplattenlaufwerk abzumelden, klicken Sie auf dem Windows-
Desktop doppelt auf Hardware sicher entfernen, und trennen Sie das
Sicherheitsfestplattenlaufwerk von Threm Computer.

Achtung: Um die Datenintegritdt auf Ihrem Sicherheitsfestplattenlaufwerk
sicherzustellen, sollten Sie das Sicherheitsfestplattenlaufwerk in folgenden
Situationen sperren oder abmelden:

* Sie befinden sich fiir langere Zeit nicht in der Nahe Ihres Computers

 Sie nutzen den Computer gemeinsam mit anderen Benutzern mit der
Moglichkeit eines Benutzerwechsels iiber das Betriebssystem
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Fehlerbehebung

Dieser Abschnitt enthélt Fehlerbehebungsinformationen fiir das Sicherheits-
festplattenlaufwerk. Wenn einer der im Folgenden beschriebenen Fehler bei der
Verwendung des Sicherheitsfestplattenlaufwerks aulftritt, fiihren Sie die in der
jeweiligen Antwort vorgeschlagenen Fehlerbehebungsmafinahmen durch.

Frage: Wie soll ich vorgehen, wenn ich das Sicherheitsfestplattenlaufwerk zum
ersten Mal verwende?

Antwort: Sie konnen das Laufwerk wie folgt verwenden:

 Aktivieren Sie den Administratormodus durch Eingabe von "123456"
(Standardadministratorkennwort). Nun kénnen Sie das Administrator-
kennwort dndern oder ein Benutzerkennwort erstellen.

* Aktivieren Sie den gesicherten Benutzermodus direkt durch Eingabe von
"123456" (Standardadministratorkennwort), um das Sicherheits-
festplattenlaufwerk zu verwenden.

Frage: Was mache ich, wenn ich das Benutzerkennwort vergessen habe?

Antwort: Verwenden Sie Thr Administratorkennwort, um den Administrator-
modus zu aktivieren. Erstellen Sie nun ein anderes Benutzerkennwort im
Administratormodus.

Frage: Was mache ich, wenn ich das Administratorkennwort vergessen habe?

Antwort: Es ist nicht moglich, das Administratorkennwort wiederherzustellen.
Sie miissen das Sicherheitsfestplattenlaufwerk vollstaindig zuriicksetzen. Beim
vollstandigen Zuriicksetzen des Laufwerks gehen alle Daten, die auf dem Lauf-
werk gespeichert sind, verloren. Anschliefend miissen Sie das Sicherheits-
festplattenlaufwerk manuell initialisieren, zuordnen und formatieren. Danach
konnen Sie das Standardadministratorkennwort "123456" wieder verwenden.

Frage: Warum erkennt das Betriebssystem das Sicherheitsfestplattenlaufwerk
nicht, nachdem ich den Benutzermodus aktiviert und das Laufwerk vollstindig
zuriickgesetzt habe?

Antwort: Sie miissen das Sicherheitsfestplattenlaufwerk zuerst manuell initiali-
sieren, zuordnen und formatieren. Weitere Informationen hierzu finden Sie im
Abschnitt ['Sicherheitsfestplattenlaufwerk nach dem vollstindigen Zuriickset]
[zen initialisieren und formatieren”|
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Frage: Kann ich das Sicherheitsfestplattenlaufwerk mit einem Windows-
Benutzerkonto initialisieren und formatieren?

Antwort: Nein, das ist nicht moglich. Dabei handelt es sich um eine Einschran-
kung unter Windows. Sie kdnnen das Sicherheitsfestplattenlaufwerk nur mit
einem Windows-Administratorkonto initialisieren und formatieren.

Frage: Wie kann ich das Sicherheitsfestplattenlaufwerk ohne Kennwort verwen-
den?

Antwort: Da es sich bei dem Sicherheitsfestplattenlaufwerk um ein Produkt
mit vollstindiger Festplattenverschliisselung handelt, kann es nur mit einem
Kennwort verwendet werden.

Frage: Welcher Verschliisselungsalgorithmus wird fiir dieses Produkt verwen-
det?

Antwort: Der AES-128-Bit-Algorithmus.

Frage: Warum kann ich mein Benutzerkennwort, das dieselben Ziffern wie das
Administratorkennwort enthélt, nicht 4&ndern?

Antwort: Sie konnen das Kennwort nur im Administratormodus dndern. Im
Benutzermodus kann ein Benutzerkennwort, das im Administratormodus
erstellt wurde und dieselben Ziffern wie das Administratorkennwort enthilt,
nicht gedndert oder geldscht werden.

Frage: Warum kann ich mit der Software "ThinkVantage Rescue and Recovery”
keine Wiederherstellungsdatentrédger erstellen?

Antwort: Stellen Sie sicher, dass der Zugriff auf das Sicherheitsfestplatten-
laufwerk ordnungsgemasf erfolgen kann. Wenn Sie danach immer noch keine
Wiederherstellungsdatentrager erstellen konnen, formatieren Sie das Sicher-
heitsfestplattenlaufwerk mit dem NTFS-Dateisystem Thres Computers, und
wiederholen Sie den Vorgang.

Frage: Warum kann ich das Sicherheitsfestplattenlaufwerk nicht initialisieren,
partitionieren oder formatieren?

Antwort: Stellen Sie sicher, dass Sie liber eine (Windows-)Administrator-
berechtigung verfiigen. Sie konnen nur mit einem Administratorkonto das
Sicherheitsfestplattenlaufwerk im Administratormodus initialisieren, partitio-
nieren oder formatieren.

Frage: Warum kann das System nicht vom Sicherheitsfestplattenlaufwerk boo-
ten, nachdem ich das Benutzerkennwort eingegeben habe?
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Antwort: Das Sicherheitsfestplattenlaufwerk ist eine Einheit mit einer vollstan-
digen Festplattenverschliisselung, die erst einige Sekunden nach der Eingabe
des richtigen Benutzerkennworts entsperrt wird.

1. Driicken Sie die Taste F1 oder die Taste F12, um den Bootprozess anzuhal-
ten, da das Sicherheitsfestplattenlaufwerk erst nach einigen Sekunden ent-
sperrt wird.

2. Geben Sie das richtige Benutzerkennwort ein. Die Leuchtanzeige leuchtet
nun grin.

3. Driicken Sie die Tastenkombination "Strg+Alt+Entf”. Das Sicherheits-
festplattenlaufwerk bleibt wahrend dem Zuriicksetzungsvorgang im
Benutzermodus, und Sie konnen vom Laufwerk aus booten.

Frage: Warum kann das System nicht vom Sicherheitsfestplattenlaufwerk boo-
ten, wenn es an eine Andockstation angeschlossen ist?

Antwort: Da die Andockstation die Stromversorgung des USB-Anschlusses
wéhrend eines Warmstarts unterbricht, kann das Sicherheitsfestplattenlaufwerk
in dieser begrenzten Zeit nicht entsperrt werden. Sie konnen dieses Problem
auf einfache Weise 16sen, indem Sie das Sicherheitsfestplattenlaufwerk direkt
an den Computer (und nicht an die Andockstation) anschlieffen. Dies ermog-
licht dem Computer das Booten vom Sicherheitsfestplattenlaufwerk wahrend
einem Wiederherstellungsprozess.
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Acerca de ThinkPad USB Portable Secure Hard Drive

Este manual proporciona informacién acerca de ThinkPad® USB Portable
Secure Hard Drive.

Los apéndices de esta publicacién contienen informacién sobre garantias y
avisos legales.

Nota: Antes de instalar y utilizar esta opcion, asegtrese de leer
mpezar la instalacin|en la pagina 59.

Este paquete de opciones incluye:

* ThinkPad USB Portable Secure Hard Drive con un cable de datos USB
principal

* Cable de alimentacién auxiliar

* Cable de extensién de datos USB

* Maletin portatil

* Péster de configuracion ThinkPad USB Portable Secure Hard Drive

Descripcion del producto

ThinkPad USB Portable Secure Hard Drive (de aqui en adelante, unidad de
disco duro segura) es una opcion estandar portatil, ligera y de alta velocidad
USB 2.0 que ofrece un elevado nivel de seguridad para los datos. Ademas de
todas las funciones habituales de una unidad de disco duro USB, también
ofrece una solucién de cifrado de disco completa y facil de utilizar. Todas las
funciones se integran en la unidad de disco duro segura, asi, puede gestionar
contrasefias y acceder a la unidad de disco duro segura sin utilizar otras
aplicaciones de software.

La unidad de disco duro segura tiene tres modalidades de trabajo:

* Modalidad de espera (en esta modalidad, la unidad de disco duro segura
esta bloqueada).

* Modalidad de usuario (en esta modalidad, la unidad de disco duro segura
no esta bloqueada).

* Modalidad administrador (en esta modalidad, la unidad de disco duro
segura esta bloqueada).

Nota: Para la modalidad de administrador y la modalidad de usuario son

necesarias contrasefias. Dichas contrasefias se llaman contrasefia de
administrador y contrasefia de usuario, respectivamente.
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Panel del botén de la unidad de disco duro segura

El panel del botén de la unidad de disco duro segura se muestra de la manera
siguiente:

H X boton
H " boton
luz del indicador

El <X botén se puede utilizar para:
* Cancelar la operacién actual

* Volver al paso anterior cuando especifique una contrasefa incorrecta
deliberadamente

e Salir de la modalidad de administrador

El o® botén se puede utilizar para acceder a la unidad de disco duro segura y
también como acuse de recibo aceptado en las operaciones siguientes:

¢ Introduccion de una contrasefia

¢ Confirmacién de una nueva contrasena

La luz del indicador muestra los colores siguientes para indicar las diversas
modalidades de operacién:

* Rojo: modo en espera

* Azul: modalidad de administrador

* Verde: modalidad de usuario

La luz del indicador se muestra de diversas maneras para indicar estados

diferentes de la unidad de disco duro segura. Se proporcionard informacién
detallada mas adelante.
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Instalacion de la unidad de disco duro segura

En este capitulo se proporciona informacién acerca de la instalacion de la
unidad de disco duro segura.

Antes de empezar la instalacion

No olvide revisar la informacién siguiente antes de empezar a instalar y a
utilizar la unidad de disco duro segura.

Atencién: Utilice tiinicamente los cables que se suministran con esta opcién.
Podria danar la unidad si utilizara un cable no incluido en el paquete de la
opcioén. La opcién se ha disefiado para utilizarla como un PC portatil sin
adaptador de alimentacién de CA. No conecte un adaptador CA a esta unidad.

* Para evitar dafiar la unidad de disco duro segura, maniptlela con cuidado.
Cuando transporte la unidad o cuando no la esté utilizando, coléquela en el
estuche que viene con el producto.

* Para un rendimiento éptimo de la unidad de disco duro segura, asegtirese
de que los dos cables USB estén conectados directamente de la unidad a los
conectores USB del sistema o0 a un concentrador USB alimentado con CA.
No conecte los cables USB a un concentrador USB sin alimentacién.

Instalacion de la unidad de disco duro segura

Para instalar la unidad de disco duro segura, realice lo siguiente:

1. Conecte un extremo del cable de alimentacién auxiliar a la unidad de disco
duro segura y a continuacién conecte el otro extremo a un puerto USB
disponible en el sistema, como se muestra:
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2. En funcién de la distancia entre la unidad de disco duro segura y el
sistema, conecte el cable de datos USB principal o el cable de extensiéon de
datos USB a un puerto USB disponible. La luz del indicador se vuelve roja,
como se muestra:
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Utilizacion de la unidad de disco duro segura

En este capitulo se proporciona informacién acerca de la utilizacién de la
unidad de disco duro segura.

Como entrar y salir de las modalidades en espera,
administrador y usuario

Esta seccién proporciona informacién acerca de cdmo entrar y salir de las
modalidades de espera, administrador y usuario de la unidad de disco duro
segura.

Coémo entrar al modo en espera

La modalidad de espera es la modalidad de trabajo predeterminado de la
unidad de disco duro segura y es la pasarela a otras modalidades de trabajo.

Para entrar al modo en espera, conecte la unidad de disco duro segura al
sistema. De manera automatica, la unidad se establece en modo en espera y la
luz del indicador se vuelve roja. En esta modalidad, la unidad de disco duro
segura estd bloqueada. El sistema operativo no puede reconocer la unidad y no
proporciona las funciones regulares ni la funcién de cifrado. Sin embargo, le
permite entrar y cambiar a la modalidad de administrador y a la modalidad de
usuario.

Nota: Para cambiar entre la modalidad de administrador y modalidad de
usuario, es necesario cambiar primero la modalidad de espera y, a
continuacién entrar al modalidad que desee.

Como entrar a la modalidad de administrador

Nota: El sistema operativo no puede reconocer la unidad de disco duro segura
en modalidad de administrador.

Para entrar a la modalidad de administrador, realice lo siguiente:

1. Conecte el cable USB a un puerto USB disponible del sistema. La unidad de
disco duro segura se establece en modalidad de administrador y la luz del
indicador se vuelve roja.

2. Pulse y mantenga pulsado &* + 0 durante cinco segundos hasta que la luz
del indicador parpadee en rojo. Esto indica que puede entrar a la
modalidad de administrador.
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3. Entre a la modalidad de administrador y pulse o*. El c6digo de
administrador predeterminado es 123456. La unidad de disco duro segura
estd en modalidad de administrador cuando la luz del indicador cambie a
azul.

Nota: Si la luz del indicador parpadea en rojo durante unos segundos, que
indica que la unidad de disco duro segura ha vuelto a la modalidad de
espera, retroceda al paso 2. Esto se produce a causa de una de las
condiciones siguientes:

* Introdujo una contraseiia de administrador incorrecta en el paso 3.

* No se detect6 actividad durante dos minutos en la modalidad
administrador.

Como salir de la modalidad de administrador

Para salir de la modalidad de administrador, pulse el botén <X en la
modalidad de administrador hasta que la luz del indicador pase a ser de color
rojo. Esto indica que estd en modalidad de espera.

Como entrar a la modalidad de usuario
Para entrar a la modalidad de usuario, haga lo siguiente:

1. Conecte la unidad de disco duro segura al sistema. La unidad entra a la
modalidad de espera.

2. Introduzca la contrasefia de usuario o la de administrador y pulse o*. La
luz del indicador se vuelve verde e indica que la unidad estd en modalidad
de usuario. Si la luz del indicador parpadea en rojo, deberd reintroducir la
contrasefa correcta.

Como salir de la modalidad de usuario

Para salir de la modalidad de usuario, efecttie una doble pulsacién en el icono
Quitar hardware con seguridad del escritorio de Microsoft® Windows®, y, a
continuacién extraiga la unidad de disco duro segura del sistema. Conecte la
unidad de disco duro segura otra vez a sus sistema y la luz del indicador se
volvera de color rojo. Esto indica que estd en modalidad de espera.

Gestion de contrasenas

Esta seccién proporciona informacién sobre la gestion de la contrasefia en las
modalidades de administrador y de usuario.

Cambio de la contrasena de administrador
Puede cambiar la contrasefia de administrador si realiza lo siguiente:

1. Acceda a la modalidad de administrador.

62 ThinkPad USB Portable Secure Hard Drive User Guide



2. Puse y mantenga pulsado a" + 9 hasta que la luz del indicador parpadee
en azul.

3. Introduzca la nueva contrasefia (debe contener un minimo de 6 digitos y
un maximo de 16) y pulse o*. La luz del indicador parpadea en verde tres
veces.

Nota: Si la luz del indicador parpadea en verde tres veces, indica que la
contrasefia contiene menos de 6 digitos o més de 16. Introduzca una
contrasefia que contenga de 6 a 16 digitos después de que la luz del
indicador parpadee en azul de manera intermitente.

4. Vuelva a introducir la contrasefia de administrador nueva y pulse o*. La
luz del indicador se permanece verde durante tres segundos y la contrasefia
de administrador se cambia correctamente.

Notas:

a. Silaluz del indicador parpadea en rojo de manera intermitente y
después hace lo mismo en azul, retroceda al paso 3. Esto ocurre a causa
de una de las condiciones siguientes:

* Esper6 mas de 10 segundos antes de introducir una contrasefia.
* La contrasefia nueva no se introdujo correctamente.

b. Si no se detecta ningtin tipo de actividad en la modalidad de
administrador durante 2 minutos, la unidad de disco duro segura
volvera a la modalidad de espera.

Adicion de una contraseifia nueva
Para afiadir una contrasefia de usuario nueva, siga estos pasos:
1. Acceda a la modalidad de administrador.

2. Pulse y mantenga pulsado o* + 1 hasta que la luz del indicador parpadee
en azul de manera intermitente.

3. Introduzca una contraseiia de usuario (debe contener un minimo de 6
digitos y un maximo de 16) y pulse a. La luz del indicador parpadea en
verde tres veces.

Nota: Si la luz del indicador parpadea en verde tres veces, indica que la
contrasefia contiene menos de 6 digitos o més de 16. Introduzca una
contrasefla que contenga de 6 a 16 digitos después de que la luz del
indicador parpadee en azul de manera intermitente.

4. Vuelva a introducir la nueva contrasefa de usuario y pulse o*. Si la luz del
indicador permanece verde durante tres segundos, la contrasefia de usuario
se habra afiadido correctamente.

Nota: Si la luz del indicador parpadea en rojo de manera intermitente y

después hace lo mismo en azul, retroceda al paso 3. Esto ocurre a
causa de una de las condiciones siguientes:
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¢ Esper6 mas de 10 segundos antes de introducir una contrasefia.

* La contrasefia nueva no se introdujo correctamente.

Notas:

1.

La unidad de disco duro segura le permite disponer de hasta 10
contrasefias de usuario en modalidad de administrador. Cuando la luz del
indicador parpadea en rojo tres veces y después vuelve a azul permanente,
esto indica que se ha llegado al limite y que no se pueden afadir mas
contrasefias de usuario.

Si no se detecta ningtin tipo de actividad en la modalidad de administrador
durante 2 minutos, se volvera a la modalidad de espera.

Supresion de contrasenas de usuario

Para suprimir todas las contrasefias de usuario, siga estos pasos:

1.
2.

Acceda a la modalidad de administrador.

Pulse y mantenga pulsado 7 + 8 + a* durante cinco segundos hasta que la
luz del indicador parpadee en azul de manera intermitente. Después la luz
del indicador parpadea en verde tres veces y después se vuelve azul de
manera intermitente.

Pulse y mantenga pulsado 7 + 8 + o otra vez durante cinco segundos
hasta que la luz del indicador se vuelva verde permanente durante tres
segundos y después otra vez azul permanente. Esto indica que las
contrasefias de usuario se suprimieron correctamente.

Cambio de la contraseia de usuario

Puede cambiar la contrasefia de usuario si realiza lo siguiente:

1.
2.
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Acceda a la modalidad de usuario.

Pulse y mantenga pulsado o* + 1 durante cinco segundos hasta que la luz
del indicador parpadee en rojo.

Introduzca la contrasefia de usuario y pulse u*. La luz del indicador se
volvera de color verde durante tres segundos y, a continuacién, parpadeara
en azul de manera intermitente.

Nota: Si la luz del indicador parpadea en rojo de manera intermitente,
vuelva al paso 2. Esto se produce a causa de una de las condiciones
siguientes:

* Esper6 mas de 10 segundos antes de introducir una contrasefia.
* La contrasefla nueva no se introdujo correctamente.

Introduzca la nueva contrasefia (debe contener un minimo de 6 digitos y
un méaximo de 16) y pulse o*. La luz del indicador parpadea en verde tres
veces y después se vuelve azul de manera intermitente.
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Nota: Si la luz del indicador parpadea en verde tres veces, indica que la
contrasefia contiene menos de 6 digitos o més de 16. Introduzca una
contrasefia que contenga de 6 a 16 digitos después de que la luz del
indicador parpadee en azul de manera intermitente.

5. Vuelva a introducir la contrasefia nueva y pulse g*. Cuando la luz del
indicador permanece de color verde, la contrasefia de usuario se habra
cambiado correctamente.

Nota: Si la luz del indicador parpadea en rojo tres veces y después
parpadea en azul intermitente, retroceda al paso 4. Esto ocurre a
causa de una de las condiciones siguientes:

* Esper6 mas de 10 segundos antes de introducir una contrasefia.

* La contrasefia nueva no se introdujo correctamente.

Restablecimiento completo de la unidad de disco duro
segura

Si olvida todas las contrasefias de usuario o de administrador, puede hacer un
restablecimiento completo de todas las contrasefias de usuario y restaurar la
contrasefia de administrador a la contrasefia predeterminada 123456.

Atencion: El restablecimiento completo de la unidad de disco duro segura
borrara todos los datos de la unidad. Debera particionar y formatear la unidad
de disco duro segura con aplicaciones de gestion de disco.

Para restablecer completamente la unidad, realice lo siguiente:

1. Pulse y mantenga pulsado el botén <X| mientras conecte la unidad de
disco duro segura a un puerto USB disponible del sistema. La luz del
indicador parpadeara en azul y rojo alternadamente.

Nota: Si no se detecta ningun tipo de actividad durante 30 segundos en
este paso, la unidad de disco duro segura pasara al modo en espera.

2. Pulse y mantenga pulsado <X| + g + 2 durante 10 segundos hasta que la
luz del indicador se vuelva verde de forma permanente durante tres
segundos. Ha restablecido la unidad de disco duro segura correctamente.

Inicializacién y formateo de la unidad de disco duro segura
después de un restablecimiento completo

Un restablecimiento completo de la unidad de disco duro segura borrara toda
la informacién y valores de particion. Deberd inicializar y formatear la unidad

de disco duro segura. Para inicializar la unidad de disco duro segura, realice lo
siguiente:
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11.
12.

13.
14.

Después de un restablecimiento completo, conecte la unidad de disco duro
segura al sistema.

Introduzca la contrasefia predeterminada 123456 y pulse o para acceder a
la modalidad usuario.

Espere hasta que el sistema operativo instale todos los controladores de
los dispositivos USB para la unidad de disco duro segura.

Pulse con el botén derecho del ratéon sobre Mi PC, y a continuacién pulse
Gestionar desde el escritorio de Windows.

En la ventana Administracién del sistema, pulse Administracion de
discos. En la ventana Administracion de discos, la unidad de disco duro
segura se reconoce como dispositivo desconocido que no esta inicializado
ni asignado.

Realice una de las acciones siguientes para hacer que la unidad se
reconozca como unidad basica.

* Sila ventana del Asistente de conversion de discos se abre, pulse
Siguiente » Siguiente > Finalizar.

* Sila ventana del asistente Inicializar y convertir disco no se abre:

a. Pulse con el botén derecho sobre Disco desconocido y, a
continuacion, seleccione Inicializar disco.

b. En la ventana Inicializar disco, pulse Aceptar.

Pulse con el botén derecho del ratén sobre el drea en blanco debajo de la
seccién No asignada y a continuacion seleccione Nueva particién. Se abre
el asistente de bienvenida a la nueva particion.

Pulse Siguiente.
Seleccione Particiéon principal y pulse Siguiente.

Si s6lo necesita una particion, acepte el tamafio predeterminado de la
particién y pulse Siguiente.

Pulse Siguiente.

Cree una etiqueta de volumen, seleccione Realizar un formateo rapido, y
a continuacién pulse Siguiente.

Pulse Finalizar.

Espere hasta que se complete el proceso de formateo. La unidad de disco
duro segura se reconocera y podra usarse.

Utilizacion del programa ThinkVantage Rescue and Recovery
con la unidad de disco duro segura

Si el programa ® Rescue and Recovery® estd disponible en su sistema, puede
utilizar la unidad de disco duro segura como dispositivo de almacenaje. Para
usar el programa ThinkVantage Rescue and Recovery con la unidad de disco
duro segura, realice lo siguiente:
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1. Conecte la unidad de disco duro segura a un puerto USB disponible del
sistema.

2. Introduzca su contrasefia de usuario o de administrador y pulse o® para
entrar a la modalidad de Usuario.

3. Espere hasta que el sistema operativo reconozca la unidad de disco duro
segura.

4. Cree copias de seguridad y almacénelas en la unidad de disco duro
segura mediante el programa Rescue and Recovery.

5. Apague el sistema.
6. Reinicie el sistema con la unidad de disco duro segura conectada a él.

7. Pulse F12 para detener el proceso de inicio, ya que la unidad de disco
duro segura necesita varios segundos para desbloquearse después de
entrar a la modalidad de usuario.

8. Cuando la unidad de disco duro segura se activa y esta disponible, la luz
del indicador se vuelve rojo permanente. Introduzca su contrasefia de
usuario y pulse g* para entrar a la modalidad de usuario.

9. Sila unidad de disco duro segura no se muestra en la lista de arranque,
rearranque el sistema con la combinacién de teclas Ctrl + Alt + Supr con
la unidad de disco duro segura conectada al sistema.

10. Pulse F12 y seleccione la unidad de disco duro segura de la lista de
arranque. El sistema se iniciara desde el espacio de trabajo Rescue and
Recovery en la unidad de disco duro segura.

Nota: Para obtener mds informacién acerca del programa Rescue and
Recovery, vaya a http:/ /www.lenovo.com

Como Hibernar, Suspender o Cerrar sesion en el sistema
operativo

Asegtirese de guardar y cerrar todos los archivos de la unidad de disco duro
segura antes de hibernar, suspender o cerrar la sesién del sistema operativo
Windows. Se recomienda cerrar la sesién de la unidad de disco duro segura
manualmente antes de hibernar, suspender o cerrar sesién de su sistema. Para
cerrar la sesién de la unidad de disco duro segura, efecttie una doble pulsacién
sobre Quitar hardware con seguridad en el escritorio de Windows y extraiga
la unidad de disco duro segura del sistema.

Atencién: Para asegurar la integridad de los datos de la unidad de disco
duro segura, asegtrese de bloquear o cerrar sesién de la unidad de disco duro
segura si:

* se aleja de su sistema

* utiliza la funcién de cambio de usuario al compartir un sistema con otros
usuarios
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Resolucion de problemas

Esta seccién contiene informacion para la resolucién de problemas de la
unidad de disco duro segura. Si experimenta cualquier de los problemas
siguientes al utilizar la unidad de disco duro segura, consulte las respuestas
correspondientes.

P: ;Cémo puedo utilizar la unidad de disco duro segura?

R: Puede utilizar la unidad de disco duro segura de una de estas maneras:

* Acceda a la modalidad de administrador con el niimero 123456 (contrasefia
de administrador predeterminada) y a continuacién cambie la contrasefia de
administrador o cree una contrasena de usuario

* Acceda directamente a la modalidad de usuario seguro con el nimero
123456 (contrasefia de administrador predeterminada) para utilizar la unidad
de disco duro segura

P: ;Qué puedo hacer si olvido la contrasefia de usuario?

R: Utilice la contrasefia de administrador para acceder a la modalidad
deadministrador y, a continuacién, cree otra contrasefia de usuario en dicha
modalidad.

P: ;Qué puedo hacer si olvido la contrasefia de administrador?

R: No hay manera de recuperar la contrasefia de administrador salvo
restableciendo completamente la unidad de disco duro segura. Después de
hacerlo, todos los datos se perderan y debera inicializar, asignar y formatear la
unidad de disco duro segura manualmente. A continuacién podrd utilizar la
contraseiia de administrador predeterminada 123456.

P: ;Por qué el sistema operativo no reconoce la unidad de disco duro segura
una vez he accedido a la modalidad de usuario y he restablecido totalmente el
sistema?

R: Debe inicializar, asignar y formatear la unidad de disco duro segura
manualmente. Para obtener mds informacion, consulte el apartado |Como|
inicializar y formatear la unidad de disco duro después de restablecerlal

comEIetamentgl

Q: ;Puedo inicializar y formatear la unidad de disco duro con una cuenta de
usuario de Windows?
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R: No, esta es una limitacién de Windows. Debe utilizar la cuenta de
administrador para inicializar y formatear la unidad de disco duro segura.

P: ;Cémo utilizo la unidad de disco duro segura sin contrasefa?

R: Como producto de cifrado de disco completo, la unidad de disco duro
segura no se podrd utilizar nunca sin una contrasefia.

P: ;Qué algoritmo de cifrado se utiliza para este producto?
R: Se utiliza el algoritmo AES 128 bits.

P: ;Por qué no puedo cambiar la contrasefia de usuario que tiene los mismos
digitos que la contrasefia de administrador?

R: Puede cambiarla s6lo en la modalidad de administrador. En la modalidad
de usuario, la contrasefia de usuario que tiene los mismos digitos y se crea en
la modalidad de administrador no se puede cambiar ni borrar

P: ;Por qué no puedo crear los medios de recuperacién mediante el software
ThinkVantage Rescue and Recovery?

R: Asegtirese de que puede acceder correctamente a la unidad de disco duro
segura. Si todavia no puede crear los medios de recuperacion, formatee la
unidad de disco duro segura con el sistema de archivos NTFS e inténtelo de
nuevo.

P: ;Por qué no puedo inicializar, particionar o formatear la unidad de disco
duro segura?

R: Asegtirese de que dispone de privilegios de administrador. Puede usar la
contrasefia de administrador tinicamente para inicializar, particionar o
formatear la unidad de disco duro segura en la modalidad de administrador.

P: ;Por qué no se puedo arrancar el sistema de la unidad de disco duro segura
después de introducir la contrasefia de usuario?

R: La unidad de disco duro segura es un dispositivo cifrado que requiere
varios segundos para desbloquearse después de introducir la contrasefia de
usuario correcta.

1. Pulse F1 o F12 para detener el proceso de arranque y dar varios segundos a
la unidad de disco duro segura para desbloquearse.

2. Introduzca la contrasefia de usuario correcta y la luz del indicador se
volvera verde.
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3. Pulse Ctrl + Alt + Supr y la unidad de disco duro segura permanecera en
modalidad de usuario durante el proceso de restablecimiento y a
continuacién podré arrancar desde el dispositivo.

P: ;Por qué el sistema no puede arrancar desde la unidad de disco duro segura
cuando se conecta a un dock?

R: Puesto que el dock apagara la potencia del puerto USB durante el arranque,
la unidad de disco duro segura no puede desbloquearse en tiempo limitado.
Una solucién sencilla es conectar la unidad de disco duro segura directamente
al sistema (no al dock) y esto permitira al sistema arrancar desde la unidad de
disco duro segura durante un proceso de recuperaciéon.
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Sobre o ThinkPad USB Portable Secure Hard Drive

Este manual fornece informagédes sobre o ThinkPad® USB Portable Secure Hard
Drive.

Os apéndices deste guia contém informagdes de garantia e avisos legais.

Nota: Antes de instalar e utilizar a opcdo, certifique-se de ler[Antes de iniciar a|

na péagina 73.

Esta pacote de opgdo inclui:

e ThinkPad USB Portable Secure Hard Drive com um cabo de dados USB
primario

* Cabo de alimentagdo auxiliar

* Cabo de extensao de dados USB

e A caixa de transporte

* Poster de Configuragio do ThinkPad USB Portable Secure Hard Drive

Descricao do Produto

O ThinkPad USB Portable Secure Hard Drive (de agora em diante chamado de
Unidade de Disco Rigido Segura) é uma opgdo padrao USB 2.0 de alta
velocidade portatil e leve que oferece seguranga de dados de alto nivel. Além
de todas as fun¢des normais de uma unidade de disco rigido USB, ele também
fornece uma solugdo completa de criptografia de disco facil de utilizar. Todas
as fung¢des sdo integradas na Unidade de Disco Rigido Segura, assim vocé
pode gerenciar senhas e acesso a Unidade de Disco Rigido Segura sem utilizar
outros aplicativos de software.

A Unidade de Disco Rigido Segura possui trés modos de funcionamento:

* Modo de Espera (neste modo, a Unidade de Disco Rigido Segura esta
bloqueada).

* Modo de Usudrio (neste modo, a Unidade de Disco Rigido Segura esta
desbloqueada).

* Modo de Administragdo (neste modo, a Unidade de Disco Rigido Segura
esta bloqueada).

Nota: Senhas sdo necessarias para o Modo de Administragdo e o Modo de
Usuario. Respectivamente, elas sdo chamadas de Senha de
Administragido e Senha de Usudrio.
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Painel de Botoes da Unidade de Disco Rigido Segura

O painel de botdes da Unidade de Disco Rigido Segura é mostrado a seguir:

Botao [ <X
Botio H o

Indicador luminoso

O botao <X pode ser utilizado para:
* Cancelar a operacgdo atual
* Retornar a etapa anterior quando vocé souber que digitou uma senha errada

* Sair do Modo de Administracao

O botdo " pode ser utilizado para acessar a Unidade de Disco Rigido Segura
e também pode ser utilizado como um OK de confirmacado nas seguintes
operagoes:

 Digitagdo de uma senha

» Confirmagdo de uma nova senha

O indicador luminoso acende nas seguintes cores para indicar os diversos
modos de operagdo:

* Vermelho: Modo de Espera

* Azul: Modo de Administracao

* Verde: Modo de Usuario

O indicador luminoso possui outros métodos de exibigdo para indicar

diferentes status da Unidade de Disco Rigido Segura. Os detalhes serao
fornecidos posteriormente neste capitulo.
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Instalando a Unidade de Disco Rigido Segura

Este capitulo fornece informagdes sobre a instalagdo da Unidade de Disco
Rigido Segura.

Antes de Iniciar a Instalacao

Certifique-se de rever as informagoes a seguir antes de iniciar a instalagdo e o
uso da Unidade de Disco Rigido Segura.

Atencao: Utilize somente os cabos que acompanham esta opgdo. Vocé podera
danificar a unidade se utilizar um cabo néo incluido no pacote do opcional. A
opgao é projetada para utilizagao portatil sem um adaptador de corrente
alternada. Nao conecte um adaptador de corrente alternada a esta unidade.

* Para evitar danificar seu Unidade de Disco Rigido Segura, manuseie com
cuidado. Ao transportar a unidade ou quando ela ndo estiver em uso,
coloque-a na maleta para transporte fornecido com o opcional.

* Para obter um desempenho confidvel da Unidade de Disco Rigido Segura,
certifique-se de que ambos os cabos USB estejam conectados diretamente da
unidade para os conectores USB ou a um hub USB alimentado por corrente
alternada. Nao conecte os cabos USB a um hub USB ndo alimentado.

Instalando a Unidade de Disco Rigido Segura

Para instalar a Unidade de Disco Rigido Segura, faga o seguinte:

1. Conecte uma extremidade do cabo de alimentacdo auxiliar a Unidade de
Disco Rigido Segura e, em seguida, conecte a outra extremidade a uma
porta USB disponivel em seu computador, como mostrado:
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2.

74

Dependendo da distancia entre a Unidade de Disco Rigido Segura e seu
computador, conecte o cabo de dados USB primario ou o cabo de extensao
de dados USB a uma porta USB disponivel. Os indicadores luminosos
acendem na cor vermelha, como mostrado:
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Utilizando a Unidade de Disco Rigido Segura

Este capitulo fornece informagdes sobre a utilizacdo da Unidade de Disco
Rigido Segura.

Entrando e Saindo dos Modos de Espera, Administracao e
Usuario

Esta segdo fornece informagdes sobre como entrar e sair dos Modos de Espera,
Administracao e Usudrio de sua Unidade de Disco Rigido Segura.

Entrando no Modo de Espera

O Modo de Espera é o modo de trabalho padrao da Unidade de Disco Rigido
Segura e é o gateway para os outros modos de operagéo.

Para entrar no Modo de Espera, conecte a Unidade de Disco Rigido Segura ao
seu computador. A unidade automaticamente entra no Modo de Espera e o
indicador luminoso acende na cor vermelha. Neste modo, a Unidade de Disco
Rigido Segura estd bloqueada. Ele ndo pode ser reconhecido pelo sistema
operacional e ndo fornece as fun¢des normais ou as funcgdes de criptografia.
Porém, ele permite que vocé entre e alterne entre 0 Modo de Administragao e
0 Modo de Usuario.

Nota: Para alternar entre o Modo de Administra¢cdo e o Modo de Usuario,
vocé deve alternar para o Modo de Espera primeiro e, em seguida, vocé
pode entrar no modo de sua escolha.

Entrando no Modo de Administracao

Nota: A Unidade de Disco Rigido Segura ndo pode ser reconhecida pelo
sistema operacional no Modo de Administragao.

Para entrar no Modo de Administracdo, faca o seguinte:

1. Conecte o cabo USB a uma porta USB disponivel em seu computador. A
Unidade de Disco Rigido Segura entra em Modo de Espera e o indicador
luminoso acende na cor vermelha.

2. Pressione e mantenha o® + 0 pressionado por cinco segundos até que o
indicador luminoso pisque na cor vermelha. Isto indica que vocé pode
entrar com a Senha de Administracao.

3. Entre com a Senha de Administracdo e pressione u*. A Senha de
Administracdo é 123456. A Unidade de Disco Rigido Segura esta no Modo
de Administragdo quando o indicador luminoso tiver mudado para azul.
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Nota: Se o indicador luminoso piscar na cor vermelha por alguns segundos,
indicando que a Unidade de Disco Rigido Segura retornou ao Modo de
Espera, va para a Etapa 2. Isto é devido a uma das seguintes condigdes:

* Vocé digitou uma Senha de Administracdo incorreta na Etapa 3.

¢ Nenhuma atividade foi detectada dentro do intervalo de dois minutos
no Modo de Administragdo.

Saindo do Modo de Administracao

Para sair do Modo de Administragdo, pressione o botdo <X no Modo de
Administracdo até que o indicador luminoso pisque na cor vermelha. Isto
indica que vocé estd no Modo de Espera.

Entrando no Modo de Usuario
Para entrar no Modo de Usuadrio, faga o seguinte:

1. Conecte a Unidade de Disco Rigido Segura ao seu computador. Ela entra
no Modo de Espera.

2. Entre com a Senha de Usudrio ou a Senha de Administracdo e pressione .
O indicador luminoso acende na cor verde indicando que a unidade esta no
Modo de Usuario. Se o indicador luminoso piscar na cor vermelha, vocé
precisa redigitar a senha correta.

Saindo do Modo do Usuario

Para sair do Modo do Usuario, clique duas vezes no icone Remover Hardware
com Seguranca no desktop do Microsoft® Windows® e, em seguida, remova a
Unidade de Disco Rigido Segura de seu computador. Conecte a Unidade de
Disco Rigido Segura ao seu computador novamente e o indicador luminoso
acende na cor vermelha. Isto indica que vocé esta no Modo de Espera.

Gerenciamento de Senha

Esta segdo fornece informagdes sobre o gerenciamento de sua senha no Modo
de Administragdo e no Modo de Usudrio.

Alterando a Senha de Administracao
Vocé pode alterar a Senha de Administracdo fazendo o seguinte:
1. Entre no Modo de Administracao.

2. Pressione e mantenha o® + 9 pressionadas até que o indicador luminoso
pisque na cor azul.

3. Entre com a nova senha (um minimo de 6 digitos e um maximo de 16
digitos) e pressione . O indicador luminoso pisca trés vezes na cor verde.

Nota: Se o indicador luminoso piscar trés vezes na cor vermelha, isto
indica que a senha tem menos de 6 digitos ou mais de 16 digitos.
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Digite uma senha que contenha de 6 a 16 digitos apds o indicador
luminoso piscar intermitentemente na cor azul.

4. Redigite a nova Senha de Administragao e pressione o*. O indicador
luminoso fica aceso na cor verde por trés segundos e a Senha de
Administragao € alterada com éxito.

Notas:

a. Se o indicador luminoso piscar intermitentemente na cor vermelha e,
em seguida, intermitentemente na cor azul, volte a etapa 3. Isto é
devido a uma das seguintes condicdes:

¢ Vocé esperou mais do que 10 segundos antes de digitar uma senha.
* A nova senha foi digitada incorretamente.

b. Se nenhuma atividade for detectada dentro de um intervalo de dois
minutos no Modo de Administrac¢do, a Unidade de Disco Rigido Segura
retornarad ao Modo de Espera.

Incluindo uma Nova Senha de Usuario
Vocé pode incluir uma nova Senha de Usudrio fazendo o seguinte:
1. Entre no Modo de Administracao.

2. Pressione e mantenha g + 1 pressionadas até que o indicador luminoso
pisque intermitentemente na cor azul.

3. Digite uma Senha de Usudrio (um minimo de 6 digitos e um maximo de 16
digitos) e pressione . O indicador luminoso pisca trés vezes na cor verde.

Nota: Se o indicador luminoso piscar trés vezes na cor vermelha, isto
indica que a senha tem menos de 6 digitos ou mais de 16 digitos.
Digite uma senha que contenha de 6 a 16 digitos apds o indicador
luminoso piscar intermitentemente na cor azul.

4. Redigite a nova Senha de Usuario e pressione o*. Se o indicador luminoso
ficar aceso na cor verde por trés segundos, a Senha de Usuario foi incluida
com éxito.

Nota: Se o indicador luminoso piscar intermitentemente na cor vermelha e,
em seguida, intermitentemente na cor azul, volte a etapa 3. Isto é
devido a uma das seguintes condicdes:

* Vocé esperou mais do que 10 segundos antes de digitar uma
senha.

* A nova senha foi digitada incorretamente.

Notas:

1. A Unidade de Disco Rigido Segura permite que vocé tenha até 10 Senhas
de Usuérios no Modo de Administra¢do. Quando o indicador luminoso
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piscar trés vezes na cor vermelha e, em seguida, voltar a ficar aceso na cor
azul, isto indica que o limite foi atingido, e nenhuma Senha de Usuério
adicional pode ser incluida.

2. Se nenhuma atividade for detectada dentro do periodo de dois minutos no
Modo de Administragdo, ela retorna ao Modo de Espera.

Excluindo as Senhas de Usuario
Vocé pode excluir todas as Senhas de Usuario fazendo o seguinte:
1. Entre no Modo de Administracao.

2. Pressione e mantenha 7 + 8 + o pressionadas por cinco segundos até que
o indicador luminoso pisque intermitentemente na cor azul. Depois o
indicador luminoso pisca na cor verde trés vezes e, em seguida,
intermitentemente na cor azul.

3. Pressione e mantenha 7 + 8 + f® pressionadas por cinco segundos até que
o indicador luminoso fique aceso na cor verde e, em seguida, volte a ficar
aceso na cor azul. Isto indica que as Senhas de Usuario foram excluidas
com éxito.

Alterando a Senha de Usuario
Vocé pode alterar a Senha de Usudrio fazendo o seguinte:
1. Entre no Modo de Usuario.

2. Pressione e mantenha o® + 1 pressionado por cinco segundos até que o
indicador luminoso pisque na cor vermelha.

3. Entre com a Senha de Usudrio e pressione o*. O indicador luminoso acende
em verde por trés segundos e, em seguida, pisca em azul
intermitentemente.

Nota: Se o indicador luminoso piscar intermitentemente na cor vermelha,
volte para a Etapa 2. Isto é devido a uma das seguintes condi¢des:

* Vocé esperou mais do que 10 segundos antes de digitar uma
senha.

¢ A nova senha foi digitada incorretamente.

4. Entre com a nova senha (um minimo de 6 digitos e um maximo de 16
digitos) e pressione . O indicador luminoso pisca em verde trés vezes e,
em seguida, em azul intermitentemente.

Nota: Se o indicador luminoso piscar trés vezes na cor vermelha, isto
indica que a senha tem menos de 6 digitos ou mais de 16 digitos.
Digite uma senha que contenha de 6 a 16 digitos apds o indicador
luminoso piscar intermitentemente na cor azul.

5. Redigite a nova senha e pressione §*. Quando o indicador luminoso ficar
aceso na cor verde, isso indica que a Senha do Usuario foi alterada com
éxito.
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Nota: Se o indicador luminoso piscar em vermelho trés vezes e, em
seguida, em azul intermitentemente, volte para a Etapa 4. Isto é
devido a uma das seguintes condicdes:

* Vocé esperou mais do que 10 segundos antes de digitar uma
senha.

* A nova senha foi digitada incorretamente.

Reinicializando Completamente a Unidade de Disco Rigido
Segura

Se vocé esquecer completamente as Senhas de Usudrio e de Administragao, é
possivel executar uma reinicializagdo complete para remover todas as Senhas
de Usudrios e restaurar a Senha de Administracdo para o padrao que é 123456.

Atengdo: A reconfiguracdo completa da Unidade de Disco Rigido Segura
apagara todos os dados na unidade. Vocé precisara particionar e formatar a
Unidade de Disco Rigido Segura com os aplicativos de gerenciamento de disco.

Para executar uma reconfiguragdo completa da unidade, faca o seguinte:

1. Pressione e mantenha o botdo <X| pressionado enquanto conecta a
Unidade de Disco Rigido Segura a uma porta USB disponivel em seu
computador. O indicador luminoso piscara nas cores azul e vermelha
alternadamente.

Nota: Se nenhuma atividade for detectada por um periodo de 30 segundos
nesta etapa, a Unidade de Disco Rigido Segura entrarda em Modo de
Espera.
2. Pressione e suspenda <X + o + 2 para 10 segundos até que o indicador
luminoso fique aceso em verde por trés segundos. Vocé reinicializou com
éxito a Unidade de Disco Rigido Segura.

Inicializando e Formatando a Unidade de Disco Rigido
Segura Apés uma Reconfiguracdo Completa

Uma reconfiguragio completa da Unidade de Disco Rigido Segura apagara
todas as informagoes e configuragdes de particdo. Vocé precisa inicializar e

formatar a Unidade de Disco Rigido Segura. Para inicializar sua Unidade de
Disco Rigido Segura, faga o seguinte:

1. Depois de uma reconfiguracdo completa, conecte a Unidade de Disco
Rigido Segura ao computador.

2. Digite a Senha de Usudrio padrao 123456 e pressione o para entra no
Modo de Usuario.

3. Aguarde até que o sistema operacional instale com éxito todos os drivers
de dispositivo USB para a Unidade de Disco Rigido Segura.
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4.

5.

11.
12.

13.
14.

Clique com o botdo direito em Meu Computador e, em seguida, clique em
Gerenciar no desktop do Windows.

Na janela Gerenciar Computador, clique em Gerenciamento de Disco. Na
janela Gerenciamento de Disco, a Unidade de Disco Rigido Segura é
reconhecida como um dispositivo desconhecido que ndo esta inicializado e
alocado.

Execute uma das etapas a seguir para reconhecer a unidade como uma
unidade basica.

* Se a janela Assistente de Inicializagdo e Conversdo de Disco se abrir,
clique em Avancar » Préximo » Concluir.

* Se a janela Assistente de Inicializacdo e Conversdo de Disco nao abrir:

a. Clique com o botdo direito em Disco Desconhecido e, em seguida,
selecione Inicializar Disco.

b. Na janela Inicializar Disco, clique em OK.

Clique com o botdo direito na drea em branco sob a secdo Néao-alocado e,
em seguida, selecione Nova Particdo. A janela do Assistente de
Boas-vindas a Nova Partigdo se abre.

Clique em Avangar.
Selecione Parti¢ao primaria e clique em Avangar.

Se vocé precisar somente de uma parti¢do, aceite o tamanho de partigdo
padrao e clique em Avangar.

Clique em Avangar.

Crie em um rétulo de volume, selecione Execute uma formatacdo rapida
e, entdo, clique em Avancar.

Clique em Concluir.

Aguarde até que o formatar de formatagao esteja concluido. A Unidade de
Disco Rigido Segura serd reconhecida e estard disponivel para utilizagao.

Utilizando o Programa ThinkVantage Rescue and Recovery
com a Unidade de Disco Rigido Segura

Se o programa ThinkVantage® Rescue and Recovery® estiver disponivel em seu
computador, vocé pode utilizar a Unidade de Disco Rigido Segura como um
dispositivo de armazenamento. Para utilizar o programa ThinkVantage Rescue
and Recovery com a Unidade de Disco Rigido Segura, faca o seguinte:

1.
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Conecte a Unidade de Disco Rigido Segura a uma porta USB disponivel
em seu computador.

Digite sua Senha de Usudrio ou Senha de Administragdo e pressione o
para entrar no Modo de Usudrio.

. Aguarde até que o sistema operacional reconhega a Unidade de Disco

Rigido Segura.
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4. Crie os backups e armazene-os na Unidade de Disco Rigido Segura
utilizando o programa Rescue and Recovery.

5. Desligue o computador.

6. Reinicie seu computador com a Unidade de Disco Rigido Segura
conectada ao computador.

7. Pressione F12 para pausar o processo de inicializa¢do, pois a Unidade de
Disco Rigido Segura precisa de alguns segundos para se desbloquear
depois de entrar no Modo de Usuaério.

8. Quando a Unidade de Disco Rigido Segura estd alimentada e disponivel, o
indicador luminoso fica aceso na cor vermelha. Digite sua Senha de
Usuario e pressione g para entrar no Modo de Usuario.

9. Se a Unidade de Disco Rigido Segura nao for exibida na lista de
inicializacdo, reinicie o computador pressionando Ctrl + Alt + Del
enquanto a Unidade de Disco Rigido Segura permanece conectada ao
computador.

10. Pressione F12 e selecione a Unidade de Disco Rigido Segura na lista de
inicializagdo. Seu computador inicializard a partir do espago de trabalho
de Rescue and Recovery na Unidade de Disco Rigido Segura.

Nota: Para obter informacoes adicionais sobre o programa Rescue and
Recovery, va para http://www.lenovo.com

Hibernando, Suspendendo ou Cancelando Login do Sistema
Operacional

Certifique-se de salvar e fechar todos os arquivos em sua Unidade de Disco
Rigido Segura antes de hibernar, suspender ou efetuar logoff do sistema
operacional Windows. Recomendamos que vocé efetue logoff da Unidade de
Disco Rigido Segura manualmente antes de hibernar, suspender ou efetuar
logoff de seu sistema. Para efetuar logoff da Unidade de Disco Rigido Segura,
clique duas vezes em Remover Hardware com Seguranga no desktop do
Windows e remova a Unidade de Disco Rigido Segura de seu computador.

Atengdo: Para assegurar a integridade dos dados de sua Unidade de Disco
Rigido Segura, certifique-se de bloquear ou efetuar logoff de sua Unidade de
Disco Rigido Segura se vocé estiver:

* longe de seu computador

* utilizando a fungdo de comutagdo de usuario compartilhando um
computador com terceiros
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Resolucao de Problemas

Esta secdo contém informagdes para a Unidade de Disco Rigido Segura. Se
vocé encontrar qualquer um dos seguintes problemas ao utilizar a Unidade de
Disco Rigido Segura, consulte as respostas correspondentes.

P: Como eu utilizo a Unidade de Disco Rigido Segura pela primeira vez?

R: Vocé pode utiliza-la de uma das seguintes maneiras:

* Entrar no Modo de Administracdo com 123456 (Senha padrao de
Administracdo) e, em seguida, vocé pode alterar a Senha de Administragao
ou criar uma Senha de Usudrio

* Entre diretamente no Modo de Usudrio Seguro com 123456 (Senha padrao
de Administragdo) para utilizar a Unidade de Disco Rigido Segura

P: O que eu fago se eu esquecer a Senha de Usudrio?

R: Utilize sua Senha de Administragdo para entrar no Modo de Administracdo
para entrar no Modo de Administracdo e, em seguida, crie outra Senha de
Usuario no Modo de Administragao.

P: O que eu posso fazer se eu esquecer a Senha de Administragao?

R: Nao ha outra forma de recuperar a Senha de Administragdo, exceto com
uma reinicializacdo completa da Unidade de Disco Rigido Segura. Depois de
uma reinicializagdo completa, todos os dados serdo perdidos e vocé precisara
inicializar, alocar e formatar a Unidade de Disco Rigido Segura manualmente.
Em seguida, vocé poderd utilizar a Senha de Administracdo padrao 123456.

P: Por que o sistema operacional ndo reconheceu a Unidade de Disco Rigido
Segura depois de eu entrar no Modo de Usudrio e reinicializar completamente
o computador?

R: Vocé precisa inicializar, alocar e formatar a Unidade de Disco Rigido Segura
manualmente. Para obter informacdes adicionais, consulte [Inicializando e
[formatando a Unidade de Disco Rigido apds uma reinicializacio completal

P: Eu posso inicializar e formatar a Unidade de Disco Rigido Segura com uma
conta de usudrio do Windows?

R: Néo, estd é uma limitacdo do Windows, vocé deve utilizar a conta de
Administracdo para inicializar e formatar a Unidade de Disco Rigido Segura.
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P: Como utilizo a Unidade de Disco Rigido Segura sem uma senha?

R: Como um produto de criptografia completa de disco, a Unidade de Disco
Rigido Segura nunca pode ser utilizada sem uma senha.

P: Que algoritmo de criptografia é utilizado neste produto?
R: Algoritmo AES de 128 bits.

R: Por que eu nao posso alterar minha Senha de Usudrio que possui os
mesmos digitos que a Senha de Administracao?

R: Vocé pode alterd-la somente no Modo de Administracdo. No Modo de
Usudrio, a Senha de Usudrio que possui os mesmos digitos é criada no Modo
de Administragdo mas ndo pode ser alterado ou excluida

P: Por que eu ndo pude criar a midia de recuperagédo utilizando o software
ThinkVantage Rescue and Recovery?

R: Certifique-se de que sua Unidade de Disco Rigido Segura possa ser
corretamente acessada. Se vocé ainda nado puder criar a midia de recuperagéo,
formate a Unidade de Disco Rigido Segura com o sistema de arquivos NTFS
de seu computador e tente novamente.

R: Por que eu ndo consegui inicializar, particionar ou formatar a Unidade de
Disco Rigido Segura?

R: Certifique-se de ter privilégios de administrador. Vocé pode utilizar somente
a conta do administrador para inicializar, particionar ou formatar a Unidade de
Disco Rigido Segura no Modo de Administragao.

P: Por que o sistema ndo pdde inicializar a partir da Unidade de Disco Rigido
Segura depois de eu digitar a Senha de Usudrio?

R: A Unidade de Disco Rigido Segura é um dispositivo de criptografia de
disco que precisa de alguns segundos para desbloquear ap6s vocé digitar a
Senha de Usudrio correta.

1. Pressione F1 ou F12 para pausar o processo de inicializagdo para permitir
que a Unidade de Disco Rigido Segura aguarde alguns segundos para
desbloquear.

2. Digite a Senha de Usuadrio correta e o indicador luminoso ficara verde.

3. Pressione Ctrl + Alt + Del e a Unidade de Disco Rigido Segura
permanecerd no Modo de Usudrio durante o processo de reconfiguragdo e
vocé podera entdo iniciar a partir da unidade.
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P: Por que o sistema pode ndo inicializar a partir da Unidade de Disco Rigido
Segura quando ela estiver conectada em uma base de acoplamento?

R: Como a base de acoplamento interromperd a alimentacdo da porta USB
durante o warm boot, a Unidade de Disco Rigido Segura pode nao se
desbloquear em um tempo limitado. Uma solugdo féacil é conectar a Unidade
de Disco Rigido Segura diretamente ao computador (ndo a base de
acoplamento), e esta ativara o computador para inicializar a partir da Unidade
de Disco Rigido Segura durante um processo de recuperagao.
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Bezpeéna pfenosna jednotka ThinkPad USB Portable
Secure Hard Drive

Tento piirucka obsahuje informace o bezpecné pienosné jednotce ThinkPad” USB
Portable Secure Hard Drive.

Prilohy této prirucky obsahuji informace o zaruce a pravni informace.

Poznamka: Pred instalaci a pouzitim jednotky si prectéte ¢ast|Nez zaénete s instalaci|
na strance 87.

Dodavka obsahuje:

* bezpecnou prenosnou jednotku ThinkPad USB Portable Secure Hard Drive
s primarnim datovym kabelem USB

 pridavny napajeci kabel
* prodluzovaci datovy kabel USB
* braSnu

* piirucku Navod k nastaveni bezpecné prenosné jednotky ThinkPad USB Portable
Secure Hard Drive

Popis produktu

Bezpecna prenosna jednotka ThinkPad USB Portable Secure Hard Drive (dale nazyvana
bezpetny pevny disk) je prenosna a lehka jednotka rychlého standardu USB 2.0, ktera
nabizi vysokou bezpecnost dat. Kromé obvyklych funkei jednotek pevného disku USB
poskytuje snadno pouzitelné Sifrovani celého obsahu disku. VSechny tyto funkce jsou
zabudovany do bezpecného pevného disku, takze je mozné spravovat hesla a pristupovat
k bezpecnému pevnému disku bez pouziti dalsich softwarovych aplikaci.

Bezpectny pevny disk ma tii pracovni rezimy:
* pohotovostni rezim (v tomto rezimu je bezpecny pevny disk uzamknuty)
» uzivatelsky rezim (v tomto rezimu je bezpecny pevny disk odemknuty)

* administratorsky rezim (v tomto rezimu je bezpecny pevny disk uzamknuty)

Poznamka: Pro uzivatelsky a administratorsky rezim jsou potieba hesla. Tato hesla se
nazyvaji heslo uzivatele a heslo administratora.
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Panel tla¢itek bezpe¢ného pevného disku

Panel tlacitek bezpecného pevného disku vypada takto:

tlacitko <X
A tlacitko o
kontrolka

Tlacitko <X slouzi pro:
» zru$eni aktualni operace
* ndvrat na predchozi krok po zadani nespravného hesla

¢ ukonceni administratorského rezimu

Tlacitko w* slouzi pro piistup k bezpecnému pevnému disku a pro potvrzeni téchto
operaci:
* zadani hesla

* potvrzeni nového hesla

Kontrolka ukazuje pouzivany rezim témito barvami:
e Cervend: pohotovostni rezim

* modra: administratorsky rezim

* zelena: uzivatelsky rezim

Kontrolka ukazuje dal§imi zpuisoby rtizné stavy bezpecného pevného disku. Podrobnosti
naleznete dale v této ptirucce.
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Instalace bezpeéného pevného disku

Tato cast obsahuje informace o instalaci bezpecného pevného disku.

Nez zacnete s instalaci

Nez zacnete s instalaci a pouzivanim bezpecného pevného disku prectéte si tyto pokyny.

Upozornéni: Pouzivejte pouze kabely dodané s timto produktem. Pouzitim jinych

kabelt muzete disk poskodit. Disk nepotiebuje k provozu napajeci adaptér (~).

Nepfiipojujte k tomuto disku napajeci adaptér (~).

* Abyste bezpecny pevny disk neposkodili, zachazejte s nim opatrné. Kdyz disk
prenasite disku nebo kdyz ho nepouzivate, umistéte ho do dodané brasny.

* Aby bezpecny pevny disk fungoval spravné, ovéite, ze jsou oba kabely USB pripojeny
piimo od disku ke konektorim USB na pocitaci nebo na napajeném rozbocovaci USB.
Do nenapajeného rozbocovace USB kabely nepfipojujte.

Instalace bezpeéného pevného disku

Bezpectny pevny disk instalujte takto:

1. Piipojte jeden konec pridavného napajeciho kabelu k bezpecnému pevnému disku
a druhy konec k dostupnému portu USB na pocitaci, jak ukazuje obrazek:
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2. Podle vzdalenosti mezi bezpe¢nym pevnym diskem a poéitadem piipojte bud
primarni datovy kabel USB nebo prodluzovaci datovy kabel USB k dostupnému
portu USB. Kontrolka se rozsviti ¢ervené, jak ukazuje obrazek:
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Pouzivani bezpeé¢ného pevného disku

Tato ¢ast obsahuje informace o pouzivani bezpe¢ného pevného disku.

Pfepnuti do pohotovostniho, administratorského nebo
uzivatelského rezimu a jeho ukonceni

Tato ¢ast obsahuje informace o ptepnuti do pohotovostniho, administratorského nebo
uzivatelského rezimu bezpecného pevného disku a ukonceni daného rezimu.

Piepnuti do pohotovostniho rezimu

Pohotovostni rezim je standardni provozni rezim bezpetného pevného disku a umoziuje
ptistup do dalsich rezimu.

Bezpecny pevny disk prejde do pohotovostniho rezimu po pripojeni k pocitaci. Disk
automaticky piejde do pohotovostniho rezimu a kontrolka sviti cervené. V tomto rezimu
je bezpecny pevny disk uzamknuty. Neni rozpoznan opera¢nim systémem a neposkytuje
bézné funkce ani funkci Sifrovani. Umoznuje vsak prechod do administratorského nebo
uzivatelského rezimu a pfepinani mezi nimi.

Poznamka: Pro pfepnuti mezi administratorskym a uzivatelskym rezimem je nutné
napied prejit do pohotovostniho rezimu a z négj prejit do pozadovaného
rezimu.

Pfepnuti do administratorského rezimu

Poznamka: Bezpecny pevny disk neni v administratorském rezimu rozpoznan
opera¢nim systémem.

Do administratorského rezimu piepnete takto:

1. Ptipojte kabel USB k dostupnému portu USB na pocitaci. Bezpecny pevny disk
prejde do pohotovostniho rezimu a kontrolka se rozsviti cervene.

2. Podrzte tlacitka o + 0 stisknutd na pét sekund, dokud kontrolka neza¢ne cervené
blikat. To znamenad, ze muzete zadat heslo administratora.

3. Zadejte heslo administratora a stisknéte tlacitko o . Standardni heslo administratora
je 123456. Bezpecny pevny disk prepne do administratorského rezimu, az kontrolka
zacne svitit modre.

Poznamka: Pokud nékolik sekund kontrolka blika ¢ervené, ¢imz oznamuje, ze se
bezpecény pevny disk vrétil do pohotovostniho rezimu, vratte se na krok 2.
K tomu muze dojit z téchto divodu:

» Zadali jste nespravné heslo administratora v kroku 3.
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* V administratorském rezimu nedoslo po dvé minuty k zadné Cinnosti.

Ukoncéeni administratorského rezimu

Administratorsky rezim ukonéite stisknutim tlacitka <°X], dokud neza¢ne kontrolka svitit
cervené. To znamena, ze doslo k prepnuti do pohotovostniho rezimu.

Piepnuti do uzivatelského rezimu

Do uzivatelského rezimu piepnete takto:

1. Prtipojte bezpecny pevny disk k pocitaci. Disk piejde do pohotovostniho rezimu.

2. Zadejte heslo uzivatele nebo administratora a stisknéte tlacitko o . Kontrolka bude

svitit zelené, ¢imz oznamuje, ze je disk v uzivatelském rezimu. Bude-li kontrolka
blikat cervené, je nutné znovu zadat spravné heslo.

Ukonceni uzivatelského rezimu

Uzivatelsky rezim ukoncite tak, ze poklepete na ikonu Bezpecné odebrat hardware na
pracovni plose systému Microsoft® Windows® a odpojte bezpecny pevny disk od
pocitace. Pripojte bezpecny pevny disk k pocitaci a kontrolka zacne svitit Cervené. To
znamena, ze doslo k pifepnuti do pohotovostniho rezimu.

Sprava hesel

Tato cast obsahuje informace o spravé hesel v administratorském a uzivatelském
rezimu.

Zmeéna hesla administratora

Heslo administratora zménite takto:

1. Piepnéte do administratorského rezimu.

2. Podrzte tlacitka g + 9 stisknuta, dokud kontrolka nezacne modie blikat.

3. Zadejte nové heslo (nejméné 6 a nejvice 16 Cislic) a stisknéte tlacitko o . Kontrolka
tiikrat zelené blikne.

Poznamka: Pokud kontrolka trikrat blikne ¢ervené, oznamuje, ze zadané heslo je
krat$i nez 6 Cislic nebo delsi nez 16 ¢islic. Az bude kontrolka blikat
modre, zadejte heslo o délce 6 az 16 Cislic.

4. Znovu zadejte nové heslo administratora a stisknéte tlacitko u . Kontrolka se
rozsviti zelené na tii sekundy a heslo administratora je uspésné zménéno.
Poznamky:

a. Pokud kontrolka blik4 Gervené a pak modre, vrafte se na krok 3. Tento stav
nastane, pokud doslo k jednomu z téchto pripadu:

* Ubé¢hlo 10 sekund pted zadanim hesla.

* Nové heslo nebylo zadano spravné.
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b. Pokud v administratorském rezimu nedojde po dvé minuty k zadné ¢innosti,
bezpecny pevny disk piejde do pohotovostniho rezimu.

Pfidani hesla uzivatele

Nové¢ heslo uzivatele pridate takto:

1. Piepnéte do administratorského rezimu.

2. Podrzte tlacitka g + 1 stisknutd, dokud kontrolka neza¢ne modre blikat.

3. Zadejte heslo uzivatele (nejméné 6 a nejvice 16 Cislic) a stisknéte tlacitko o .
Kontrolka trikrat zelené blikne.

Poznamka: Pokud kontrolka tfikrat blikne ¢ervené, oznamuje, ze zadané heslo je

krat$i nez 6 cCislic nebo delsi nez 16 ¢islic. Az bude kontrolka blikat
modfe, zadejte heslo o délce 6 az 16 &islic.

4. Znovu zadejte nové heslo uzivatele a stisknéte tlacitko o . Pokud se kontrolka
rozsviti zelené na tfi sekundy, je heslo uzivatele uspésné piidano.

Poznamka: Pokud kontrolka blika ¢ervené a pak mode, vraite se na krok 3. Tento

stav nastane, pokud doslo k jednomu z téchto pripadi:
* Ubc¢hlo 10 sekund pted zadanim hesla.

* Nov¢ heslo nebylo zadano spravné.

Poznamky:

1. Bezpecny pevny disk umoznuje zadat az 10 hesel uzivatele v administratorském
rezimu. Pokud kontrolka tiikrat cervené blikne a pak sviti modre, znamena to, ze
byla dosazena tato mez a nelze ptidat dalsi heslo uzivatele.

2. Pokud v administratorském rezimu nedojde po dvé minuty k zadné ¢innosti,
bezpecny pevny disk piejde do pohotovostniho rezimu.

Odstranéni hesel uzivatele
Vsechna hesla uzivatele odstranite takto:

1. Piepnéte do administratorského rezimu.

2. Podrzte tlacitka 7 + 8 + o* stisknuta na pét sekund, dokud kontrolka neza¢ne modie

blikat. Poté kontrolka tfikrat blikne zelené a dale bude blikat modie.
3. Podrzte tlacitka 7 + 8 + o* podruhé stisknuta na pét sekund, dokud se kontrolka

nebude svitit tii sekundy zelen¢ a pak dale modie. To znamena, ze hesla uzivatele

byla uspesné odstranéna.

Zmeéna hesla uzivatele
Heslo uzivatele zménite takto:

1. Piepnéte do uzivatelského rezimu.

2. Podrzte tlacitka o + 1 stisknuta na pét sekund, dokud kontrolka nezac¢ne cervené

blikat.
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3. Zadejte aktualni heslo uzivatele a stisknéte tlacitko o . Kontrolka se na tii sekundy
rozsviti zelené a déle bude blikat modre.

Poznamka: Pokud kontrolka blik4 ¢ervené, vrafte se na krok 2. Tento stav nastane,
pokud doslo k jednomu z téchto ptipadu:

* Ubc¢hlo 10 sekund pted zadanim hesla.
* Nov¢ heslo nebylo zadano spravne.

4. Zadejte nové heslo (nejméné 6 a nejvice 16 Cislic) a stisknéte tlacitko o . Kontrolka
tiikrat blikne zelené a dale bude blikat modre.

Poznamka: Pokud kontrolka trikrat blikne ¢ervené, oznamuje, ze zadané heslo je
kratsi nez 6 Cislic nebo del$i nez 16 ¢islic. Az bude kontrolka blikat
modre, zadejte heslo o délce 6 az 16 Cislic.

5. Znovu zadejte nové heslo a stisknéte tlacitko o . Pokud se kontrolka rozsviti zelené,
je heslo uzivatele uspésné zmeénéno.

Poznamka: Pokud kontrolka tiikrat blikne Gervené a pak blika modie, vraite se na
krok 4. Tento stav nastane, pokud doslo k jednomu z téchto piipadu:

» Ubehlo 10 sekund pied zadanim hesla.

* Nov¢ heslo nebylo zadano spravné.

Obnova puvodniho stavu bezpeéného pevného disku

Pokud zapomenete vSechna hesla uzivatele nebo administratora, mizete provést obnovu
puvodniho stavu, ktera odstrani vSechna hesla uzivatele a nastavi heslo administratora na
standardni heslo 123456.

Upozornéni: Obnova pivodniho stavu odstrani vSechna data na bezpecném pevném
disku. Bude nutné znovu rozd¢lit disk na oblasti a formatovat ho pomoci aplikaci spravy
disku.

Obnovu ptvodniho stavu provedete takto:

1. Drzte stisknuté tlacitko <X| a pfipojte bezpeény pevny disk k dostupnému portu
USB pocitace. Kontrolka bude blikat stfidavé modfe a Cervené.

Poznamka: Pokud v tomto kroku nedojde po 30 sekund k zadné ¢innosti, bezpecny
pevny disk prejde do pohotovostniho rezimu.

2. Podrzte tlacitka <X + g + 2 stisknutd na 10 sekund, dokud se kontrolka nerozsviti
zelené. Obnova puvodniho stavu bezpecného pevného disku probéhla.
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Inicializace a formatovani bezpeéného pevného disku po
obnové puvodniho stavu
Obnova ptivodniho stavu odstrani vSechna data a rozdéleni na diskove oblasti. Bude
nutné bezpecny pevny disk inicializovat a formatovat. Bezpec¢ny pevny disk inicializujte
takto:
1. Po obnové puvodniho stavu pfipojte bezpecny pevny disk k pocitaci.
2. Zadejte standardni heslo 123456 a stisknutim tlacitka o prejdéte do uzivatelského
rezimu.
3. Pockejte, az operacni systém uspeésné instaluje vSechny ovladace zatizeni USB pro
bezpecny pevny disk.
4. Klepnéte pravym tlacitkem mysi na Tento pocitac a klepnéte na Spravovat
v mistni nabidce.

5. 'V okné spravy pocitace klepnéte na Sprava disku. V okné spravy disku bude
bezpecny pevny disk uveden jako neznamé zatizeni, které neni inicializovano
a piifazeno.

6. Disk bude rozpoznan jako zakladni jednotka po provedeni jednoho z nasledujicich
postuptl.

* Pokud se otevie pravodce inicializaci disku klepnéte na Dalsi — Dalsi —
Dokon¢it.

* Pokud se privodce inicializaci disku neotevie:

a. Klepnéte pravym tlac¢itkem mysi na Neznamy disk a pouzijte Inicializovat
disk.
b. V okné inicializace disku klepnéte na OK.
7. Klepnéte pravym tlacitkem mysi do prazdné ¢asti pod nazvem Nepiitazena oblast
a pouzijte Nova oblast. Otevie se okno privodce novou oblasti.
8. Klepnéte na Dalsi.
9. Vyberte Primarni oblast a klepnéte na DalSsi.

10. Pokud potiebujete jednu diskovou oblast, ponechte nabidnutou velikost oblasti
a klepnéte na Dalsi.

11. Klepnéte na Dalsi.
12. Zadejte jmenovku disku, pouzijte Provést rychlé formatovani a klepnéte na Dalsi.
13. Klepnéte na Dokondit.

14. Pockejte, az proces formatovani skonci. Bezpecny pevny disk bude rozpoznany
a piistupny pro pouzivani.
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Pouziti programu ThinkVantage Rescue and Recovery
s bezpeénym pevnym diskem
Je-li na vasem pocita¢i program ThinkVantage® Rescue and Recovery®, je mozné pouzit

bezpecny pevny disk jako ulozné zatizeni. Program ThinkVantage Rescue and Recovery
pouzijete s bezpecnym pevnym diskem takto:

1. Pfipojte bezpe¢ny pevny disk k dostupnému portu USB pocitace.

2. Zadejte heslo uzivatele nebo administratora a stisknutim tlacitka o piejdéte do
uzivatelského rezimu.

3. Pockejte, az operacni systém rozpozna bezpecny pevny disk.

4. Pomoci programu Rescue and Recovery vytvoite zalohy a ulozte je na bezpe¢ném
pevném disku.

5. Vypnéte pocitac.

6. Restartujte pocitac s pfipojenym bezpecnym pevnym diskem.

7. Stisknutim klavesy F12 pozastavte proces spousténi, protoze bezpecny pevny disk
potiebuje ne¢kolik sekund, aby se odemknul po prechodu do uzivatelského rezimu.

8. Az bude bezpecny pevny disk zapnuty a dostupny, bude jeho kontrolka svitit
cervené. Zadejte heslo uzivatele a stisknutim tlacitka o™ prejdéte do uzivatelského
rezimu.

9. Pokud se bezpecného pevného disku nezobrazi ve spoustéci posloupnosti, restartujte
pocitac stisknutim kombinace klaves Ctrl + Alt + Del, zatimco je bezpecny pevny
disk pfipojen k pocitaci.

10. Stisknéte klavesu F12 a vyberte bezpecny pevny disk ve spoustéci posloupnosti.
Pocitac se spusti z pracovni plochy Rescue and Recovery na bezpe¢ném pevném
disku.

Poznamka: Dalsi informace o programu Rescue and Recovery naleznete na webové
strance http://www.lenovo.com

Hibernace, pozastaveni a odhlaseni z operaéniho systému

Predtim nez ptrevedete operacni systém Windows do rezimu hibernace, pozastavite ho
nebo se z n¢&j odhlasite, ulozte a uzaviete vSechny soubory na bezpe¢ném pevném disku.
Doporucuje se rucné odpojit bezpecny pevny disk diive, nez prevedete operacni systém
Windows do rezimu hibernace, pozastavite ho nebo se z néj odhlasite. Bezpecny pevny
disk odpojite poklepanim na ikonu Bezpecné odebrat hardware na pracovni plose
Windows a odebranim bezpecného pevného disku ze systému.

Upozornéni: Aby byla zarucena integrita dat bezpecného pevného disku, vzdy odpojte
bezpecny pevny disk pokud:
* odchazite od pocitace

* prepinate uzivatele pii sdileni pocitace s jinymi uzivateli
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Odstrarnovani problému

Tato ¢ast obsahuje informace o odstranovani problémil s bezpecnym pevnym diskem.
Pokud narazite na neéktery z nasledujicich problému pii pouzivani bezpecného pevného
disku, postupujte podle ptislusnych odpovédi.

Otazka: Jak poprvé pouzit bezpecny pevny disk?

Odpovéd: Lze ho pouzit jednim z t&chto zpiisobu:
* Ptepnout do administratorského rezimu pomoci hesla 123456 (standardni heslo
administratora), kde mtizete zménit heslo administratora nebo vytvofit heslo uzivatele.

* Ptepnout piimo do uzivatelského rezimu pomoci hesla 123456 (standardni heslo
administratora) a pouzivat bezpe¢ny pevny disk.

Otazka: Co délat po zapomenuti hesla uzivatele?

Odpovéa: Piepnéte pomoci hesla administratora do administratorského rezimu
a vytvorte v ném nové heslo uzivatele.

Otazka: Co délat po zapomenuti hesla administratora?

Odpovéd: Heslo administratora 1ze obnovit pouze obnovou pivodniho stavu bezpeéného
pevného disku. Po obnové ptivodniho stavu budou ztracena vSechna data a bude nutné
bezpecny pevny disk inicializovat, rozd¢lit na oblasti a formatovat. Pak bude mozné
pouzit standardni heslo administratora 123456.

Otazka: ProC operacni systém nerozpozna bezpecny pevny disk po jeho obnové do
puvodniho stavu?

Odpovéa: Je nutné bezpetny pevny disk ru¢né inicializovat, rozd¢lit na oblasti
a formatovat. Dalsi informace naleznete v Gasti|lnicializace a formatovani bezpecného|
[pevného disku po obnové pivodniho stavul

Otazka: Je mozné inicializovat a formatovat bezpecny pevny disk z uzivatelského uctu
systému Windows?

Odpovéd: Ne, jednd se o omezeni systému Windows. Bezpe¢ny pevny disk lze
inicializovat a formatovat pouze z Uc¢tu administratora.

Otazka: Lze pouzivat bezpecny pevny disk bez hesla?

Odpovéd: Protoze je bezpetny pevny disk Sifrovan, nelze ho bez hesla pouzivat.
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Otazka: Jaky sifrovaci algoritmus tento produkt vyuziva?
Odpovéd: 128bitovy algoritmus AES.

Otazka: Pro¢ nemohu zménit heslo uzivatele, které ma stejné Cislice jako heslo
administratora?

Odpovéa: Lze ho zménit pouze v administratorském rezimu. V uzivatelském rezimu
nelze zménit nebo odstranit heslo uzivatele, které je stejné jako heslo administratora.

Otazka: Proc¢ nelze vytvorit média pro obnovu pomoci programu ThinkVantage Rescue
and Recovery?

Odpovéa: Oveéite, ze je mozny spravny piistup k bezpecnému pevnému disku. Pokud
stale nelze média pro obnovu vytvofit, formatujte bezpecny pevny disk systémem
soubortt NTFS, ktery pouziva vas pocitac a zkuste vytvorit média znovu.

Otazka: Pro¢ nelze bezpecny pevny disk inicializovat, rozdélit na oblasti nebo
formatovat?

Odpovéd: Ovéite, e mate opravnéni administratora. Pouze z uétu administratora lze
inicializovat, rozdé¢lit na oblasti nebo formatovat bezpecny pevny disk
v administratorském rezimu.

Otazka: Pro¢ nelze spustit systém z bezpecného pevného disku po zadani hesla
uzivatele?

Odpové&: Bezpecny pevny disk je plné Sifrované zatizeni, které po zadani hesla
potiebuje nékolik sekund pro odemknuti.

1. Stisknutim klavesy F1 ¢i F12 pozastavte proces spousténi, aby se bezpe¢ny pevny
disk stacil odemknout.

2. Zadejte spravné heslo uzivatele a kontrolka se rozsviti zelené.

3. Stisknéte kombinaci klaves Ctrl + Alt + Del. Bezpecny pevny disk ztistane
v uzivatelském rezimu a bude z n¢j mozné systém spustit.

Otazka: Pro¢ nelze spustit systém z bezpecného pevného disku pripojeného k doku?
Odpové&: Protoze dok pterusi napajeni portit USB pfi teplém restartu, nema bezpecny
pevny disk dostatek ¢asu na odemknuti. Nejsnadnéjsi feseni je pripojit bezpecny pevny

disk ptimo k pocitaci (nikoliv k doku), ¢imz umoznite, aby se pocitac po restartu spustil
z bezpecného pevného disku.
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Informacie o jednotke ThinkPad USB Portable Secure
Hard Drive

Této prirucka poskytuje informacie o jednotke ThinkPad® USB Portable Secure Hard
Drive.

Prilohy tohto sprievodcu obsahuju informécie o zarukach a pravne vyhlasenia.

Poznamka: Pred instaldciou a pouzivanim tohto produktu si precitajte ¢ast
[zaénete s instalaciou|na strane 99 .

Toto balenie obsahuje:

* Jednotku ThinkPad USB Portable Secure Hard Drive s primarnym datovym kablom
USB

* Pridavny napajaci kabel

* Predlzovaci kdbel USB

* Prenosné puzdro

* Nastavovaci letak jednotky ThinkPad USB Portable Secure Hard Drive

Opis produktu

Jednotka ThinkPad USB Portable Secure Hard Drive (dalej nazyvana jednotka Secure
Hard Drive) je prenosny a lahky produkt vyhovujtci vysokorychlostnému standardu USB
2.0 s vysokou uroviiou zabezpecenia udajov. Okrem Standardnych funkcii jednotiek
pevnych diskov USB poskytuje aj jednoduché riesenie uplného sifrovania disku. Vsetky
tieto funkcie su integrované do jednotky Secure Hard Drive, a preto je mozné riadenie
hesiel a pristup k jednotke Secure Hard Drive bez pouzivania inych softvérovych
aplikacii.

Jednotka Secure Hard Drive pracuje v troch rezimoch:

* Pohotovostny rezim (V tomto rezime je jednotka Secure Hard Drive uzamknuta.)

* Rezim uzivatela (V tomto rezime je jednotka Secure Hard Drive odomknuta.)

* Rezim administratora (V tomto rezime je jednotka Secure Hard Drive uzamknuta.)
Poznamka: Hesla st vyzadované pre rezim administratora a rezim uZivatela. Podla toho,

pre ktory rezim su urcené, nazyvaju sa heslo administratora a heslo
uzivatela.
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Panel s tla¢idlami jednotky Secure Hard Drive

Panel s tlacidlami jednotky Secure Hard Drive vyzera takto:

Tlagidlo <X
H Tlacidlo &
Svetelny indikator

Tlagidlo <X mdzete pouzif na:
* Zrusenie aktualnej operacie
* Navrat na predchadzajuci krok, ked zadate zIé heslo

¢ Ukoncenie rezimu administratora

Tla¢idlo o moZete pouzif na pristup k jednotke Secure Hard Drive a taktieZ na
potvrdenie tychto operacii:

e Zadanie hesla

¢ Potvrdenie nového hesla

Svetelny indikatorpouziva tieto farby na oznacenie rozliénych pracovnych rezimov:

+ Cervena: Pohotovostny rezim

* Modra: Rezim administratora

* Zelena: Rezim uzivatela

Sveteln}'/ indikatorma aj dalie moznosti oznadenia roznych stavov jednotky Secure Hard
Drive. Dalsie podrobnosti najdete v tejto kapitole.
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Instalacia jednotky Secure Hard Drive

Tato kapitola poskytuje informacie o instalacii jednotky Secure Hard Drive.

Pred instalaciou jednotky

Pred instalaciou a pouzivanim jednotky Secure Hard Drive si precitajte nasledujice
informécie.

Upozornenie: Pouzivajte iba kable, ktoré¢ sa dodavaju spolu s produktom. Ak pouzijete
kébel, ktory nebol dodany spolu s tymto produktom, moze dojst k poskodeniu jednotky.
Tento produkt je navrhnuty tak, aby mohol byt pouZity v prenosnych pocitacoch bez
napajacieho adaptéra. K tejto jednotke nepripajajte napajaci adaptér.

* Aby ste predisli poSkodeniu jednotky Secure Hard Drive, zaobchadzajte s nou opatrne.
Ak jednotku prenasate, alebo ak ju nepouzivate, umiestnite ju do puzdra, ktoré sa
dodava spolu s tymto produktom.

* Kvéli spolahlivému fungovaniu jednotky Secure Hard Drive sa uistite, Ze obidva USB
kéble st pripojené priamo z jednotky k USB konektorom pocitaca alebo k napajanému
zariadeniu USB hub. USB kable nepripdjajte k zariadeniu USB Hub bez napéjania.

Instalacia jednotky Secure Hard Drive

Pri instalacii jednotky Secure Hard Drive postupujte takto:

1. Pripojte jeden koniec pridavného napajacieho kabla k jednotke Secure Hard Drive a
druhy koniec k dostupnému portu USB poéitaca, podia nasledujiceho obrazka:
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2. V zavislosti od vzdialenosti medzi jednotkou Secure Hard Drive a pocitacom pripojte
bud primarny datovy USB kabel alebo predlzovaci datovy kabel USB k dostupnému
portu USB. Svetelny indikator sa rozsvieti nacerveno, ako je zobrazené na tomto
obrazku:
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Pouzivanie jednotky Secure Hard Drive

Tato kapitola poskytuje informacie o pouzivani jednotky Secure Hard Drive.

Pouzitie a ukonéenie pohotovostného rezimu, rezimu
administratora a rezimu uzivatela

Této ¢ast poskytuje informécie o pouzivani a ukonéeni pohotovostného rezimu, rezimu
administratora a rezimu uzivatela vasej jednotky Secure Hard Drive.

Pouzitie pohotovostného rezimu

Pohotovostny rezim je Standardny rezim jednotky Secure Hard Drive a predstavuje
vstupny bod pre iné rezimy.

Ak chcete pouzit pohotovostny rezim, pripojte jednotku Secure Hard Drive k v4mu
pocitacu. Jednotka automaticky prejde do pohotovostného rezimu a svetelny indikator sa
rozsvieti na ¢erveno. V tomto rezime je jednotka Secure Hard Drive uzamknuta.
Operacny systém ju nerozpozna a neposkytuje ani standardné funkcie alebo rezim
Sifrovania. Umoziiuje vam viak pouzif rezim administratora a rezim uZivatela alebo
prepinat medzi nimi.

Poznamka: Ak chcete pouzif rezim administratora a rezim uzivatela, musite najskor
pouzit pohotovostny rezim a potom mozete vybrat rezim, ktory chcete
pouzit.

Pouzitie rezimu administratora

Poznamka: Operacny systém nerozpozna jednotku Secure Hard Drive v rezime
administratora.

Ak chcete pouzif rezim administratora, vykonajte nasledujuce kroky:

1. Pripojte kabel USB do dostupného portu USB na vasom pocitaci. Jednotka Secure
Hard Drive prejde do pohotovostného rezimu a svetelny indikator sa rozsvieti na
cerveno.

2. Stlacte a drzte stlacené tlacidla @ + 0 aspon 5 sekund, kym svetelny indikator
nezaéne blikaf na ¢erveno. Toto znaci, ze mozete zadat heslo administratora.

3. Zadajte heslo administratora a stlacte tlacidlo o . Predvolené heslo administratora je
123456. Ked svetelny indikator svieti na modro, jednotka Secure je v rezime
administratora.
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Pouzivanie jednotky Secure Hard Drive

Tato kapitola poskytuje informacie o pouzivani jednotky Secure Hard Drive.

Pouzitie a ukonéenie pohotovostného rezimu, rezimu
administratora a rezimu uzivatela

Této ¢ast poskytuje informécie o pouzivani a ukonéeni pohotovostného rezimu, rezimu
administratora a rezimu uzivatela vasej jednotky Secure Hard Drive.

Pouzitie pohotovostného rezimu

Pohotovostny rezim je Standardny rezim jednotky Secure Hard Drive a predstavuje
vstupny bod pre iné rezimy.

Ak chcete pouzit pohotovostny rezim, pripojte jednotku Secure Hard Drive k v4mu
pocitacu. Jednotka automaticky prejde do pohotovostného rezimu a svetelny indikator sa
rozsvieti na ¢erveno. V tomto rezime je jednotka Secure Hard Drive uzamknuta.
Operacny systém ju nerozpozna a neposkytuje ani standardné funkcie alebo rezim
Sifrovania. Umoziiuje vam viak pouzif rezim administratora a rezim uZivatela alebo
prepinat medzi nimi.

Poznamka: Ak chcete pouzif rezim administratora a rezim uzivatela, musite najskor
pouzit pohotovostny rezim a potom mozete vybrat rezim, ktory chcete
pouzit.

Pouzitie rezimu administratora

Poznamka: Operacny systém nerozpozna jednotku Secure Hard Drive v rezime
administratora.

Ak chcete pouzif rezim administratora, vykonajte nasledujuce kroky:

1. Pripojte kabel USB do dostupného portu USB na vasom pocitaci. Jednotka Secure
Hard Drive prejde do pohotovostného rezimu a svetelny indikator sa rozsvieti na
cerveno.

2. Stlacte a drzte stlacené tlacidla @ + 0 aspon 5 sekund, kym svetelny indikator
nezaéne blikaf na ¢erveno. Toto znaci, ze mozete zadat heslo administratora.

3. Zadajte heslo administratora a stlacte tlacidlo o . Predvolené heslo administratora je
123456. Ked svetelny indikator svieti na modro, jednotka Secure je v rezime
administratora.
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Poznamky:

a. Ak svetelny indikator blikd prerusovane na cerveno a potom preruSovane na
modro, vrafte sa ku kroku 3. Tato situdcia moze nastat z nasledujucich prigin:

+ Cakali ste dlhsie nez 10 sekind pred zadanim hesla.
* Nov¢ heslo bolo zadané nespravne.

b. Ak sa v priebehu dvoch minut v rezime administratora nezaznamend ziadna
aktivita, jednotka Secure sa vrati do pohotovostného rezimu.

Pridanie nového hesla uzivatela

Nové heslo uzivatela mozete pridat vykonanim nasledujicich krokov:

1.
2.

Prejdite do rezimu administratora.

Stlacte a drzte stlacené tlacidla o + 1 kym svetelny indikator nezac¢ne prerusovane
blikaf na modro.

Zadajte heslo uzivatela (minimalne 6 ¢islic a maximélne 16 ¢islic) a stlacte tlagidlo
o . Svetelny indikator blikne trikrat na zeleno.

Poznamka: Ak svetelny indikator blikne trikrat na Cerveno, toto znaci, ze heslo ma
menej ako 6 ¢islic alebo viac ako 16. Ked svetelny indikator zacne
prerusovane blikat na modro, zadajte heslo, ktoré obsahuje 6 — 16 &islic.

Znova zadajte heslo uzivatela a stlacte tlacidlo o . Ak bolo heslo uzivatela uspesne

zmenené, svetelny indikator bude 3 sekundy svietif na zeleno.

Poznamka: Ak svetelny indikator blika prerusovane na Cerveno a potom
prerusovane na modro, vrafte sa ku kroku 3. T4to situdcia moze nastaf z
nasledujucich pricin:

» Cakali ste dlhsie nez 10 sekind pred zadanim hesla.

* Nové heslo bolo zadané nespravne.

Poznamky:

1.

Jednotka Secure Hard Drive umoziiuje pouzivai az 10 hesiel uzivatelov v rezime
administratora. Ked svetelny indikator blikne trikrat na Gerveno a potom bude svietit
na modro, zna¢i to, 7 bol dosiahnuty limit a nie je mozné pridat ziadne dalie hesla
uzivatelov.

Ak sa v priebehu dvoch minut v rezime administratora nezaznamena ziadna aktivita,
jednotka sa vrati do pohotovostného rezimu.

Vymazanie hesiel uzivatelov

Vsetky hesld uzivatelov mozete vymazat vykonanim nasledujicich krokov:

1.
2.

Prejdite do rezimu administratora.

Stlacte a drzte stlacené tlacidla 7 + 8 + o* asponl 5 sekund, kym svetelny indikator
nezacne prerusovane blikat na modro. Potom svetelny indikétor blikne trikrat na
zeleno a prerusovane na modro.
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3. Stlacte a drzte stlacené tlacidla 7 + 8 + o aspon 5 sekund este raz, kym sa svetelny
indikator nerozsvieti na zeleno na tri sekundy a potom zas na modro, ¢o znaci, ze
hesla uzivatelov boli uspesne vymazané.

Zmena hesla uzivatela
Heslo uzivatela mozete zmenif vykonanim nasledujucich krokov:
1. Prejdite do rezimu uzivatela.

2. Stladte a drzte stlacené o® + 1 aspon 5 sekund, kym svetelny indikétor nezaéne blikat
na cerveno.

3. Zadajte heslo uzivatela a stlaéte tlacidlo w" . Svetlo indikatora bude tri sekundy svietif
na zeleno a potom bude prerusovane blikat na modro.

Poznamka: Ak svetelny indikator blika prerusovane na ¢erveno, vratte sa ku kroku
2. Této situdcia moze nastat z nasledujucich pricin:
+ Cakali ste dlhsie nez 10 sekind pred zadanim hesla.
* Nov¢ heslo bolo zadané nespravne.

4. Zadajte nové heslo (minimalne 6 ¢islic a maximalne 16 ¢islic) a stlacte tlacidlo u .
Svetelny indikator blikne trikrat na zeleno, a potom bude blikaf prerusovane na
modro.

Poznamka: Ak svetelny indikator blikne trikrat na Cerveno, toto znaci, ze heslo ma
menej ako 6 &islic alebo viac ako 16. Ked svetelny indikator zaéne
prerusovane blikaf na modro, zadajte heslo, ktoré obsahuje 6 — 16 &islic.

5. Zadajte heslo znova a stlaéte tlacidlo w . Ak bolo heslo uzivatela ispesne zmenené,
svetelny indikator zostane svietif na zeleno.

Poznamka: Ak svetelny indikator blika prerusovane na cerveno tri sekundy a potom
prerusovane na modro, vraite sa ku kroku 4. Této situdcia moze nastat z
nasledujucich pri¢in:

« Cakali ste dlhsie nez 10 sekund pred zadanim hesla.

* Nov¢ heslo bolo zadané nespravne.

Uplné resetovanie jednotky Secure Hard Drive

Ak zabudnete vietky hesla uzivatelov alebo heslo administratora, mézete vykonat uplné
resetovanie, ¢im odstranite vSetky hesla uzivatelov a obnovite heslo administratora na
predvolené heslo 123456.

Upozornenie: Uplné resetovanie jednotky Secure Hard Drive vymaze vietky udaje na
jednotke. Po tiplnom resetovani budete musiet rozdelit a formatovat jednotku Secure

Hard Drive pomocou aplikdcii na riadenie diskov.

Ak cheete vykonaf resetovanie jednotky, vykonajte nasledujice kroky:
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1. Stlacte a drzte stlacené tlacidlo <"X], kym pripojite jednotku Secure Hard Drive k
dostupnému portu USB k vd$mu pocitadu. Svetelny indikator bude blikaf striedavo na
modro a ¢erveno.

Poznamka: Ked v tomto kroku nebude v priebehu 30 sekind zaznamenana ziadna
aktivita, jednotka Secure Hard Drive prejde do pohotovostného rezimu.

2. Stlacte a drzte stlacené tlacidla <X| + o + 2 aspoii 10 sekund, kym sa svetelny
indikator nerozsvieti na zeleno na tri sekundy. Resetovanie jednotky Secure Hard
Drive bolo uspesné.

Inicializacia a formatovanie jednotky Secure Hard Drive po
uplnom resetovani
Uplné resetovanie jednotky Secure Hard Drive vymaze vietky informacie a nastavenia

oddielov. Budete musief inicializovat a forméatovat jednotku Secure Hard Drive. Ak
chcete inicializovat jednotku Secure Hard Drive, vykonajte nasledujuce kroky:

1. Po tplnom resetovani pripojte jednotku Secure Hard Drive k pocitacu.

2. Zadajte predvolené heslo uzivatela 123456 a stlaéte tlacidlo u , aby ste prepli
jednotku do rezimu uzivatela.

3. Pockajte, kym operacny systém nainstaluje vsetky ovladace zariadenia USB pre
jednotku Secure Hard Drive.

4. Na pracovnej ploche Windows kliknite na ikonu My computer a vyberte Manage.

5. V okne Computer Manage vyberte Disk Management. V okne Disk Management
je jednotka Secure Hard Drive rozpoznana ako nezname zariadenie, ktoré nie je
inicializované a alokované.

6. Vykonajte nasledujuce kroky, aby bola jednotka rozpoznan4 ako zakladna jednotka.

* Ked sa zobrazi okno Initialize and Convert Disk Wizard, kliknite na Next —
Next — Finish.

e Ak sa okno Initialize and Convert Disk Wizard nezobrazi:

a. Kliknite pravym tlacidlom mysi na polozku Unknown Disk a vyberte
Initialize Disk.

b. V okne Initialize Disk kliknite na OK.

7. Kliknite na prazdnu oblast v &asti Unallocated a vyberte New Partition. Zobrazi sa
okno Welcome to the New Partition Wizard.

8. Kliknite na Next.
9. Vyberte Primary partition a kliknite na Next.

10. Ak chcete pouzif len jeden oddiel, akceptuje predvolenu velkost oddielu a kliknite
na Next.

11. Kliknite na Next.
12. Vytvorte menovku nosica, vyberte Perform a quick format a kliknite na Next.
13. Kliknite na Finish.
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14. Pockajte, kym sa dokon¢i proces formatovania. Jednotka Secure Hard Drive bude
rozpoznana a bude dostupna na pouzitie.

Pouzivanie programu ThinkVantage Rescue and Recovery s
jednotkou Secure Hard Drive

Ak je na poéita¢i dostupny program ThinkVantage® Rescue and Recovery®, jednotku
Secure Hard Drive méZete pouzit ako tlozné zariadenie. Ak chcete pouzit program

ThinkVantage Rescue and Recovery program s jednotkou Secure Hard Drive, postupujte
takto:

1. Pripojte jednotku Secure Hard Drive do dostupného portu USB na vasom pocitaci.

2. Zadajte vase heslo uzivatela alebo heslo administratora a stlacte tlacidlo u, aby ste
prepli jednotku do rezimu uzivatela.

3. Pockajte, kym operacny systém rozpozna jednotku Secure Hard Drive.

4. Vytvorte zalohy a ulozte ich na jednotku Secure Hard Drive pomocou programu
Rescue and Recovery.

5. Vypnite pocitac.

6. Restartujte vas pocitac s pripojenou jednotkou Secure Hard Drive.

7. Stlagte F12, ¢im pozastavite proces spustania, kedze jednotka Secure Hard Drive
vyzaduje niekolko sekind, kym sa odomkne po prechode do rezimu uzivatela.

8. Ked je jednotka Secure Hard Drive zapnuta a dostupna, svetelny indikator svieti na
cerveno. Zadajte heslo uzivatela a stlacte tlacidlo o, aby ste prepli jednotku do
rezimu uzivatela.

9. Ak jednotka Secure Hard Drive nie je zobrazena v zozname zavadzacich zariadeni,
restartujte pocitac stlacenim klavesov Ctrl + Alt + Del, pricom jednotku Secure
Hard Drive nechajte pripojte k pocitacu.

10. Stlacte F12 a vyberte jednotku Secure Hard Drive v zozname zavadzacich zariadeni.

Vas pocitac sa zavedie z pracovného priestoru Rescue and Recovery na jednotke
Secure Hard Drive.

Poznamka: Viac informacii o programe Rescue and Recovery néjdete na adrese
http://www.lenovo.com

Hibernacia, pozastavenie alebo odhlasenie z operaéného
systému

Pred hibernaciou, pozastavenim alebo odhlasenim z opera¢ného systému Windows ulozte
a zatvorte vSetky subory na jednotke Secure Hard Drive. Odporucame, aby ste sa pred
hibernaciou, pozastavenim alebo odhlasenim zo systému manualne odhlasili z jednotky
Secure Hard Drive. Ak sa chcete odhlasif z jednotky Secure Hard Drive, dvakrat kliknite
na ikonu Safely Remove Hardware v liste iloh Windows a odpojte jednotku Secure
Hard Drive od vasho pocitaca.
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Upozornenie: Aby ste zaistili integritu udajov na jednotke Secure Hard Drive, vzdy
uzamknite alebo sa odhlaste z jednotky Secure Hard Drive, ked:

* ste pre¢ od vasho pocitaca

* pouzivate funkciu na prepinanie uzivatelov pri zdielani pocitaca s inymi uzivatelmi
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Odstranovanie problémov

Tato kapitola poskytuje informacie o odstranovani problémov jednotky Secure Hard
Drive. Ak zaznamenate ktorykolvek z nasledujucich problémov pocas pouzivania
jednotky Secure Hard Drive, precitajte si prislusné odpovede.

Otazka: Ako mozem pouzit jednotku Secure Hard Drive pri prvom pripojeni?

Odpoved : Jednotku mdZete pouzii jednym z nasledujicich sposobov:

* Pouzite rezim administratora s heslom 123456 (predvolené heslo administratora), v
ktorom mozZete zmenit heslo administratora alebo vytvorit heslo uzivatela

* Priamo pouzite zabezpe¢eny rezim uzivatela s heslom 123456 (predvolené heslo
administratora), v ktorom mézete zagaf pouzivaf jednotku Secure Hard Drive

Otazka: Co mozem spravif, ked zabudnem heslo uzivatela?

Odpoved: Pomocou hesla administratora pouzite rezim administratora a v tomto rezime
vytvorte nové heslo uzivatela.

Otazka: Co mozem spravif, ked zabudnem heslo administratora?

Odpoved: Neexistuje ziadny iny spdsob obnovenia hesla administratora okrem tplného
resetovania jednotky Secure Hard Drive. Pri uplnom resetovani sa vymazu vsetky udaje a
budete musiet vykonat inicializdciu, alokdciu a formatovanie jednotky Secure Hard Drive
manudlne. Potom budete moct pouzit predvolené heslo administratora 123456.

Otazka: PreCo operacny systém nerozpozna jednotku Secure Hard Drive po pouziti
rezimu uzivatela a uplnom resetovani pocitaca?

Odpovea: Musite manualne vykonat inicializaciu, alokdciu a forméatovanie jednotky
Secure Hard Drive. Viac informécii najdete v &asti |Inicializécia a formatovanie jednotkyl|
[pevného disku po uiplnom resetovanil

Otazka: Mdzem vykonat inicializéciu a formatovanie jednotky Secure Hard Drive z
uzivatelského konta Windows?

Odpoved: Nie, toto je obmedzenie systému Windows. Na inicializéciu a formatovanie
jednotky Secure Hard Drive musite pouzit administraéné konto.

Otazka: Ako mozem pouzif jednotku Secure Hard Drive bez hesla?

Odpoved: Kedze jednotka Secure Hard Drive je jednotka s uplnym Sifrovanim, nikdy ju
nie je mozné pouzit bez hesla.
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Otazka: Aky Sifrovaci algoritmus pouziva tato jednotka?
Odpoved: 128-bitovy algoritmus AES.

Otazka: Pre¢o nemdzem zmenit moje heslo uzivatela, ktoré pozostava z tych istych
¢islic ako administracné heslo?

Odpoved: Toto heslo mézete zmenif len v rezime administratora. V rezime uzivatela nie
je mozné zmenit ani vymazaf heslo uZzivatela, ktoré bolo vytvorené v rezime
administratora a pozostava z tych istych ¢islic ako heslo administratora.

Otazka: Preco sa mi nepodarilo vytvorit média obnovy pomocou programu
ThinkVantage Rescue and Recovery?

Odpove(i: Uistite sa, ze vasa jednotka Secure Hard Drive je dostupna. Ak stale nemozete
vytvorit média obnovy, preformétujte jednotku Secure Hard Drive so stiborovym
systémom NTFS a skuste znova.

Otazka: Preco sa mi nepodarilo inicializovai, rozdelit alebo formatovat jednotku Secure
Hard Drive?

Odpoved: Uistite sa, ze mate opravnenia administratora. Na inicializaciu, rozdelenie
alebo formatovanie jednotky Secure Hard Drive v rezime administratora musite pouzit
administracné konto.

Otazka: Preco sa systém nezaviedol z jednotky Secure Hard Drive po zadani hesla
uzivatela?

Odpoved: Jednotka Secure Hard Drive je zariadenie s uplnym Sifrovanim disku, ktoré
potrebuje niekolko sekiind na odomknutie po zadani platného hesla uzivatela.

1. Stlacenim klavesu F1 alebo F12 pozastavte proces zavadzania, aby ste poskytli
jednotke Secure Hard Drive niekolko sekund na odomknutie.
2. Zadajte platné heslo uzivatela a svetelny indikator sa rozsvieti na zeleno.

3. Stlacte klavesy Ctrl + Alt + Del. Jednotka Secure Hard Drive zostane v rezime
uzivatela podas procesu resetovania a budete moct zaviest systém z tejto jednotky.

Otazka: Preco sa systém nezaviedol z jednotky Secure Hard Drive po pripojeni k
dokovacej stanici?

Odpoved: Kedze dokovacia stanica vypina napajanic v portoch USB pogas teplého
restartovania, jednotka Secure Hard Drive sa nemohla odomknut v tak kratkom ¢ase.
Jednoduchym riesenim je pripojit jednotku Secure Hard Drive priamo k poéitacu (nie k
dokovacej stanici), o umozni pocitatu zaviest systém z jednotky Secure Hard Drive
pocas procesu obnovy.

ThinkPad USB Portable Secure Hard Drive User Guide 109



Boliim 1. ThinkPad USB Portable Secure Hard Drive
urini hakkinda

Bu elkitabinda, ThinkPad®” USB Portable Secure Hard Drive iiriiniine iliskin bilgiler
saglanir.

Bu elkitabinin ekleri garanti bilgilerini ve yasal notlar1 igermektedir.

Not: Aksanu takip kullanmadan énce, sayfa 112 deki [Takma islemine baslamadan énce]
baslikli konudaki bilgileri okuyun.

Aksam paketi asagidakileri igerir:

* Birincil USB veri kablosuna sahip ThinkPad USB Portable Secure Hard Drive iiriini
* Yedek gii¢ kablosu

* USB veri uzatma kablosu

¢ Tasima cantasi

» ThinkPad USB Portable Secure Hard Drive Kurulus Semast

Uriin Tanimi

ThinkPad USB Portable Secure Hard Drive (bundan sonra Giivenli Sabit Siiriicii olarak
anilacaktir), iist diizeyde veri giivenligi sunan, tagiabilir, hafif, yiiksek hizli USB 2.0
standart aksamuidir. Tiim olagan USB sabit disk stirticiisti islevlerine ek olarak, kullanimi
kolay tam disk sifreleme ¢6ziimii saglar. Tiim iglevler, Giivenli Sabit Siiriicii’de
biitlinlestirilmistir; bu nedenle, diger yazilim uygulamalarini kullanmadan, parolalar:
yonetebilir ve Secure Hard Drive tirliniine erisebilirsiniz.

Giivenli Sabit Siirticii’de ti¢ adet ¢alisma kipi bulunur:

» Standby Mode (Bekleme Kipi) (Bu kipte, Giivenli Sabit Stirticti kilitlidir.)

* User Mode (Kullanici Kipi) (Bu kipte, Giivenli Sabit Siiriicii’ntin kilidi agiktir.)
* Admin Mode (Yoénetici Kipi) (Bu kipte, Giivenli Sabit Siirticii kilitlidir.)

Not: Yonetici Kipi ve Kullanici Kipi i¢in parola gerekir. Bu parolalara, sirastyla
Yonetici Parolast ve Kullanici Parolasi denilir.
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Odstranovanie problémov

Tato kapitola poskytuje informacie o odstranovani problémov jednotky Secure Hard
Drive. Ak zaznamenate ktorykolvek z nasledujucich problémov pocas pouzivania
jednotky Secure Hard Drive, precitajte si prislusné odpovede.

Otazka: Ako mozem pouzit jednotku Secure Hard Drive pri prvom pripojeni?

Odpoved : Jednotku mdZete pouzii jednym z nasledujicich sposobov:

* Pouzite rezim administratora s heslom 123456 (predvolené heslo administratora), v
ktorom mozZete zmenit heslo administratora alebo vytvorit heslo uzivatela

* Priamo pouzite zabezpe¢eny rezim uzivatela s heslom 123456 (predvolené heslo
administratora), v ktorom mézete zagaf pouzivaf jednotku Secure Hard Drive

Otazka: Co mozem spravif, ked zabudnem heslo uzivatela?

Odpoved: Pomocou hesla administratora pouzite rezim administratora a v tomto rezime
vytvorte nové heslo uzivatela.

Otazka: Co mozem spravif, ked zabudnem heslo administratora?

Odpoved: Neexistuje ziadny iny spdsob obnovenia hesla administratora okrem tplného
resetovania jednotky Secure Hard Drive. Pri uplnom resetovani sa vymazu vsetky udaje a
budete musiet vykonat inicializdciu, alokdciu a formatovanie jednotky Secure Hard Drive

manudlne. Potom budete moct pouzit predvolené heslo administratora 123456.

Otazka: PreCo operacny systém nerozpozna jednotku Secure Hard Drive po pouziti
rezimu uzivatela a uplnom resetovani pocitaca?

Odpovea: Musite manualne vykonat inicializaciu, alokaciu a formétovanie jednotky
Secure Hard Drive. Viac informdcii ndjdete v Casti Inicializacia a formatovanie jednotky

pevného disku po uplnom resetovani.

Otazka: Mdzem vykonat inicializéciu a formatovanie jednotky Secure Hard Drive z
uzivatelského konta Windows?

Odpoved: Nie, toto je obmedzenie systému Windows. Na inicializéciu a formatovanie
jednotky Secure Hard Drive musite pouzit administraéné konto.

Otazka: Ako mozem pouzif jednotku Secure Hard Drive bez hesla?

Odpoved: Kedze jednotka Secure Hard Drive je jednotka s uplnym Sifrovanim, nikdy ju
nie je mozné pouzit bez hesla.
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Bolim 2. Gulvenli Sabit Siriicii’nin takilmasi

Bu boéliimde, Giivenli Sabit Siirticii’niin takilmasina iliskin bilgiler saglanir.

Takma islemine baslamadan 6nce

Guivenli Sabit Strticti’yii takmaya ve kullanmaya baglamadan 6nce asagidaki bilgileri
gbzden gecirdiginizden emin olun.

Uyarr:  Yalnizca bu aksamla birlikte gonderilen kablolari kullanin. Aksam
paketindekiler disinda bir kablo kullanirsaniz siirticti zarar gorebilir. Aksam, AC gii¢
bagdastiricis1 olmadan taginabilir kullanim i¢in tasarlanmistir. Bu stirticiiye bir AC gii¢
bagdastiricist takmayin.

* Giivenli Sabit Siiriicii’nlin zarar gdrmesini dnlemek i¢in, triinii dikkatli kullanim.
Stirticliyti tagirken ya da kullanmiyorken, aksamla birlikte gonderilen tagima ¢antasina
koyun.

* Giivenli Sabit Siiriicii’nlin bagariminin giivenilir olmast i¢in her iki USB kablosunun
da siirticiiden, bilgisayarin USB baglaglarna ya da AC gii¢ bagdastiricili bir USB
gbbegine dogrudan bagli oldugundan emin olun. USB kablolarini, gii¢ verilmemis bir
USB gobegine baglamayin.

Giuvenli Sabit Siriici’niin takilimasi

Giivenli Sabit Siirtici’yl takmak i¢in asagidaki islemleri gerceklestirin:

1. Yardimci gii¢ kablosunun bir ucunu, Giivenli Sabit Siiriicii’ye baglayin ve sonra diger
ucu, gosterildigi gibi bilgisayariniz tizerindeki kullanilabilir bir USB kapisina
baglayn:
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2. Givenli Sabit Striicii ve bilgisayarmiz arasindaki uzakliga bagli olarak, birincil USB
veri kablosunu ya da USB veri uzatma kablosunu, kullanilabilir bir USB kapisina
baglaymn. Gosterge 15181 gosterildigi bicimde kirmiziya déner:
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Boliim 3. Gilivenli Sabit Siriicti’niin kullaniimasi

Bu boéliimde, Giivenli Sabit Siirticii’niin kullanilmasina iligkin bilgiler saglanir.

Bekleme Kipi’ne, Yonetici Kipi’ne ve Kullanici Kipi’ne
girilmesi ve bu kiplerden cikiimasi
Bu boéliimde Giivenli Sabit Siirticii’niiziin Bekleme Kipi’ne, Yonetici Kipi’ne ve

Kullanic1 Kipi'ne nasil girilecegine ve bu kiplerden nasil ¢ikilacagina iligkin bilgiler
saglanmaktadir.

Bekleme Kipi’ne girilmesi

Bekleme Kipi, Giivenli Sabit Siiriicii’niiziin varsayilan ¢alisma kipidir ve diger ¢aligma
kiplerine ag gegididir.

Bekleme Kipi’ne girmek i¢in Glivenli Sabit Stirticii’yii bilgisayariniza baglayin. Siirticii
otomatik olarak Bekleme Kipi’ne girer ve gosterge 15181 kirmiziya doner. Bu kipte,
Giivenli Sabit Siiriici kilitlidir. Isletim sistemi tarafindan taninamaz ve olagan islevleri ya
da sifreleme islevini saglamaz. Ancak, Yonetici Kipi ve Kullanict Kipi’ne girmenizi ve
bunlar arasinda gec¢is yapmanizi saglar.

Not: Yonetici Kipi ve Kullanict Kipi arasinda gecis yapmak icin ilk olarak Bekleme
Kipi’ne gegmeniz gerekir, sonra istediginiz kipe girebilirsiniz.

Yoénetici Kipi’ne girilmesi
Not: Giivenli Sabit Siiriicti, Yonetici Kipi’nde isletim sistemi tarafindan taninamaz.

Yonetici Kipi’ne girmek igin asagidaki islemleri ger¢eklestirin:

1. USB kablosunu, bilgisayarinizdaki kullanilabilir bir USB kapisina baglayin. Giivenli
Sabit Siriicii, Bekleme Kipi’ne girer ve gosterge 15181 kirmiziya doner.

2. Gosterge 15181 kirmizi yanincaya kadar o + 0 tuslarini bes saniye basili tutun. Bu,
Yonetici Parolasi’na girebileceginizi gosterir.

3. Yonetici Parolasi’ni girin ve o tusuna basin. Varsayilan Y 6netici Parolast
123456°dir. Gosterge 15181 maviye dondiigiinde Giivenli Sabit Siiriicii, Y onetici
Kipi’ndedir.

Not: Gosterge 15181, birkag saniyeligine kirmizi yanip sonerse (bu durum, Giivenli Sabit
Stiricti’niin, Bekleme Kipi’ne dondigiint gosterir), 2. Adim’a geri dontin. Bu,
asagidaki kosullardan birinden kaynaklanir:

* 3. Adim’da yanlis bir Yoénetici Parolas1 girdiniz.

* Yonetici Kipi'nde iki dakika i¢inde etkinlik saptanmadi.
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Yonetici Kipi’nden cikilmasi

Yonetici Kipi’nden ¢ikmak i¢in, gosterge 15181 kirmiziya doniinceye kadar Y dnetici
Kipi’nde <X| diigmesine basin. Bu, Bekleme Kipi’nde oldugunuzu gosterir.

Kullanici Kipi’ne girilmesi

Kullanicr Kipi'ne girmek i¢in asagidaki islemleri gergeklestirin:

1. Giivenli Sabit Siiriici’yu bilgisayariniza baglayin. Giivenli Sabit Siirticii Bekleme
Kipi’ne girer.

2. Kullanici Parolasi’ni ya da Yonetici Parolasi’ni girin ve o tusuna basin. Gosterge

15181 yesile doner. Bu, siiriiciiniin Kullanic1 Kipi’nde oldugunu gosterir. Gosterge 15181
kirmizi yanip sénerse, dogru parolay: yeniden girmeniz gerekir.

Kullanici Kipi’nden ¢ikilmasi

Kullanic1 Kipi’nden ¢ikmak igin Microsoft® Windows® masaiistinden Safely Remove
Hardware (Donanimi Giivenle Kaldir) simgesini ¢ift tiklatin ve sonra Giivenli Sabit
Stirtici’yt bilgisayarmizdan ¢ikarin. Giivenli Sabit Siirticii’yii bilgisayariniza yeniden
baglaym. Gosterge 15181 kirmiziya doner. Bu, Bekleme Kipi’nde oldugunuzu gosterir.

Parola Yonetimi

Bu béliimde, Yénetici Kipi ve Kullanict Kipi’nde parolanizi yonetmeye iliskin bilgiler
saglanir.

Yoénetici Parolasi’nin degistirilmesi

Asagidakileri gergeklestirerek Yonetici Parolasi’ni degistirebilirsiniz:

1. Yonetici Kipi’ne girin.

2. Gosterge 15181 mavi yanip soniinceye kadar g + 9 tuglarini basili tutun.

3. Yeni parolay1 (en az 6 haneli ve en ¢ok 16 haneli) girin ve g* tusuna basin. Gosterge
15181 Ui defa yesil yanip soner.

Not: Gosterge 15181, i¢ defa kirmizi yanip sonerse, bu parolanin 6 haneden daha az
ya da 16 haneden daha fazla oldugunu gosterir. Gosterge 15181, araliksiz olarak
mavi yanip sondiikten sonra 6 — 16 haneden olusan bir parola girin.

4. Yeni Yonetici Parolasi’ni yeniden girin ve o* tusuna basin. Gosterge 15181, ii¢ saniye
kesintisiz yesil kalir ve Yonetici Parolast basarili bir sekilde degistirilir.
Notlar:

a. Gosterge 15181 araliksiz kirmizi yanip sonerse ve sonra araliksiz mavi yanip
sonerse, 3. adima geri doniin. Bu durum, asagidaki kosullardan kaynaklanir:

* Parola girmeden dnce 10 saniyeden fazla beklediniz.
* Yeni parola yanlis girildi.

b. Yonetici Kipi’nde iki dakika i¢inde etkinlik saptanamazsa, Gtivenli Sabit Siirticti
Bekleme Kipi’ne doner.
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Ye

ni bir Kullanici Parolasi eklenmesi

Asagidakileri gergeklestirerek yeni bir Kullanict Parolasi ekleyebilirsiniz:

1.
2.
3.

Yoénetici Kipi’ne girin.
Gosterge 15181 araliksiz mavi yanip sontinceye kadar o* + 1 tuslarini basili tutun.

Kullanict Parolasi (en az 6 haneli ve en ¢ok 16 haneli) girin ve o* tusuna basin.
Gosterge 15181 lig defa yesil yanip soner.

Not: Gosterge 15181, Ui¢ defa kirmizi yanip sonerse, bu parolanin 6 haneden daha az
ya da 16 haneden daha fazla oldugunu gésterir. Gosterge 15181, araliksiz olarak
mavi yanip sondiikten sonra 6 — 16 haneden olusan bir parola girin.

Yeni Kullanici Parolasi’ni yeniden girin ve o tusuna basin. Gosterge 15181, li¢ saniye
kesintisiz yesil kalirsa, Kullanici Parolasi basarili bir sekilde eklenmistir.

Not: Gosterge 15181 araliksiz kirmizi yanip sonerse ve sonra araliksiz mavi yanip
sonerse, 3. adima geri doniin. Bu durum, asagidaki kosullardan kaynaklanir:

* Parola girmeden dnce 10 saniyeden fazla beklediniz.

* Yeni parola, yanlis girildi.

Notlar:

1.

2.

Giivenli Sabit Siirticti, Yonetici Kipi’nde en fazla 10 Kullanici Parolasi’na sahip
olmanizi saglar. Gosterge 15181, li¢ defa kirmiz1 yanip sonerse ve sonra kesintisiz
maviye donerse, sinira gelindigini gosterir ve bagka Kullanici Parolasi eklenemez.

Yonetici Kipi’nde iki dakika ig¢inde etkinlik saptanamazsa, Bekleme Kipi’ne doner.

Kullanici Parolalarinin silinmesi

Asagidakileri gergeklestirerek tiim Kullanici Parolalarini silebilirsiniz.

1.
2.

Yonetici Kipi’ne girin.
Gosterge 15181 araliksiz mavi yanip soniinceye kadar bes saniye 7 + 8 + o tuslarini

basili tutun. Gosterge 15181 li¢ defa yesil yanip soner ve sonra araliksiz mavi yanip
soner.

Gosterge 15181 lic saniye kesintisiz yesile doniinceye ve sonra kesintisiz maviye geri
doniinceye kadar 7 + 8 + o tuslarini ikinci kez bes saniyeligine basili tutun; bu
Kullanici Parolalarinin bagarili bir sekilde silindigini gosterir.

Kullanici Parolasrnin degistirilmesi

Asagidakileri gergeklestirerek Kullanici Parolasi’ni degistirebilirsiniz:

1.
2.
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Kullanicr Kipi’ne girin.

Gosterge 15181 kirmizi yanip soniinceye kadar o + 1 tusularini bes saniye basil
tutun.

Gegerli Kullanic1 Parolasi’ni girin ve o tusuna basin. Gosterge 15181, li¢ saniyeligine
yesile doner, sonra araliksiz mavi yanip soner.
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Not: Gosterge 15181, araliksiz kirmizi yanip sonerse, 2. adima geri dontin. Bu durum,
asagidaki kosullardan kaynaklanir:

* Parola girmeden dnce 10 saniyeden fazla beklediniz.
* Yeni parola, yanls girildi.

4. Yeni parolayi (en az 6 haneli ve en ¢ok 16 haneli) girin ve o tusuna basin. Gosterge
15181 Ui¢ defa yesil yanip soner ve sonra araliksiz mavi yanip soner.

Not: Gosterge 15181, i¢ defa kirmizi yanip sonerse, bu parolanin 6 haneden daha az
ya da 16 haneden daha fazla oldugunu gosterir. Gosterge 15181, araliksiz olarak
mavi yanip sondiikten sonra 6 — 16 haneden olusan bir parola girin.

5. Yeni parolay1 yeniden girin ve o tusuna basin. Gosterge 15181, kesintisiz yesil
kaldiginda, Kullanic1 Parolasi’nin basarili bir sekilde degistirildigini gosterir.

Not: Gosterge 15181 li¢ defa kirmizi yanip sonerse ve sonra araliksiz mavi yanip
sonerse, 4. adima geri doniin. Bu durum, asagidaki kosullardan kaynaklanir:

* Parola girmeden dnce 10 saniyeden fazla beklediniz.

* Yeni parola, yanlis girildi.

Giuvenli Sabit Siriici’niin tamamen sifirlanmasi

Tim Kullanici Parolalarini ya da Yonetici Parolalarini unutursaniz, tim Kullanict
Parolalarini kaldirmak ve Yonetici Parolasi’n1 varsayilan deger olan 123456’ya geri
dondiirmek igin tam sifirlama islemini gergeklestirebilirsiniz.

Uyarr:  Giivenli Sabit Striicii tamamen sifirlandiginda, siiriict tizerindeki tiim veriler
silinir. Giivenli Sabit Siiriicti’yt disk yonetim uygulamalari ile boliimlemeniz ve
bigimlendirmeniz gerekir.

Strticiiniin tam sifirlanma islemini gergeklestirmek i¢in asagidaki islemleri gergeklestirin:

1. Secure Hard Drive triiniini, bilgisayarmizdaki kullanilabilir bir USB kapisina
takarken <X diigmesini basili tutun. Gosterge 13181 sirastyla mavi ve kirmizi yanip
sOner.

Not: Buadimda 30 saniye boyunca etkinlik saptanamazsa, Giivenli Sabit Stiriicii
Bekleme Kipi’ne girer.
2. Gosterge 15181, Ug saniyeligine kesintisiz yesile doniinceye kadar <X| + g +2
tuslarini 10 saniye basil1 tutun. Giivenli Sabit Siiriicii’yl basarili bir sekilde
stfirladiniz.
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Tam sifirlama isleminden sonra Giivenli Sabit Suriici’niin
baslatiimasi ve bicimlendirilmesi
Giivenli Sabit Siiriici’nlin tamamen sifirlanmasi, tiim bilgileri ve bolimleme ayarlarini

siler. Giivenli Sabit Siirticii’yii baglatmaniz ve bigimlendirmeniz gerekir. Giivenli Sabit
Stirtici’yli baglatmak i¢in asagidaki islemleri gerceklestirin:

1. Tam sifirlama igleminden sonra, Giivenli Sabit Sirticti’yii bilgisayara takin.

2. Varsayilan Kullanicr Parolasi’n1 (123456) girin ve Kullanicr Kipi’ne girmek i¢in g
tusuna basin.

3. Isletim sistemi, Giivenli Sabit Siiriicii’ye iliskin tiim USB aygit siiriiciilerini basarili
bir sekilde kuruncaya kadar bekleyin.

4. My computer (Bilgisayarim) secenegini sag tiklatin ve sonra Windows
masaiistinden Manage (Y Onet) secenegini tiklatin.

5. Computer Manage (Bilgisayar1 Yonet) penceresinde Disk Management (Disk
Yonetimi) secenegini tiklatin. Disk Management penceresinde, Giivenli Sabit
Strtict baglatilmayan ve ayrilmayan, bilinmeyen bir aygit olarak taninir.

6. Siirtictiniin temel siiriicti olarak taninmast igin asagidakilerden birini yapin.

* Initialize and Convert Disk Wizard (Diski Baslatma ve Dontistiirme Sihirbazi)
penceresi agilirsa, Next — Next — Finish (Ileri -> Ileri -> Son) segeneklerini
tiklatin.

¢ Initialize and Convert Disk Wizard penceresi agilmazsa:
a. Unknown Disk (Bilinmeyen Disk) segenegini sag tiklatin ve sonra Initialize
Disk (Diski Baslat) segenegini belirleyin.
b. Initialize Disk penceresinde OK (Tamam) digmesini tiklatin.

7. Ayrilmayan boliim altindaki bos alan1 sag tiklatin ve sonra New Partition (Yeni
Boliim) segenegini belirleyin. Welcome to the New Partition Wizard (Yeni Boliime
Hosgeldiniz Sihirbaz1) penceresi agilir.

8. Next (ileri) segenegini tiklatin.

9. Primary partition (Birincil boliim) segenegini belirleyin ve Next (ileri) segenegini
tiklatin.

10. Yalnizca bir boliime gereksinim duyarsaniz, varsayilan boliim boyutunu kabul edin
ve Next (Ileri) segenegini tiklatin.

11. Next (ileri) segenegini tiklatin.

12. Bir birim etiketi olusturun, Perform a quick format (Hizli bi¢imlendirme
gergeklestir) segenegini belirleyin ve sonra Next (Ileri) segenegini tiklatin.

13. Finish (Son) secenegini tiklatin.

14. Bi¢imlendirme iglemi tamamlanincaya kadar bekleyin. Gtivenli Sabit Siirticti taninir
ve kullanilabilir durumdadir.
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Giivenli Sabit Siiriici ile ThinkVantage Rescue and Recovery
programinin kullaniimasi

Bilgisayarmizda ThinkVantage® Rescue and Recovery® programi varsa, Giivenli Sabit
Siiriicii’yli depolama aygit olarak kullanabilirsiniz. ThinkVantage Rescue and Recovery

programini, Giivenli Sabit Stirtictl ile birlikte kullanmak i¢in asagidaki islemleri
gergeklestirin:

1. Givenli Sabit Siirtiicti’yi, bilgisayarinizdaki kullanilabilir bir USB kapisina takin.

2. Kullanici Parolanizi ya da Yonetici Parolanizi girin ve Kullanici kipine girmek igin
o tusuna basin.

3. Isletim sistemi, Giivenli Sabit Siiriici’yii tantyicaya kadar bekleyin.

4. Rescue and Recovery programini kullanarak yedek olusturun ve bunlari Giivenli
Sabit Siiriicii’ye depolaym.

5. Bilgisayarinizi kapatin.

6. Giivenli Sabit Siriicii bilgisayariniza bagliyken bilgisayarmnizi yeniden baslatin.

7. Secure Hard Drive iirtiniiniin Kullanic1 Kipi’ne girdikten sonra kilidini agmast i¢in
birkag saniye gerektiginden, baglatma islemini duraklatmak i¢in F12 tuguna basin.

8. Giivenli Sabit Siriicii agildiginda ve kullanilabilir oldugunda, gosterge 15181
kesintisiz kirmiziya doner. Kullanici parolanizi girin ve Kullanici Kipi'ne girmek
icin g tusuna basin.

9. Giivenli Sabit Stiriicii 6nytikleme listesinde goriintiilenmezse, Giivenli Sabit Stiriicii
bilgisayariniza takiliyken Ctrl + Alt + Del tuslarina basarak bilgisayar1 yeniden
baslatin.

10. F12 tusuna basin ve onyiikleme listesinden Giivenli Sabit Siirticti’yii segin.
Bilgisayarmiz, Giivenli Sabit Siirticii tizerindeki Rescue and Recovery ¢alisma
alanindan baslatilir.

Not: Rescue and Recovery programina iliskin daha fazla bilgi i¢in
http://www.lenovo.com adresine gidin

isletim sisteminin Uyku kipine girmesi, Askiya alinmasi ya da
Oturumun kapatilmasi

Windows isletim sistemi uyku kipine girmeden, askiya alinmadan ya da oturum
kapatilmadan 6nce Giivenli Sabit Siiriicii’deki tiim dosyalari kaydettiginizden ve
kapattigimizdan emin olun. Sisteminiz uyku kipine girmeden, askiya alinmadan ya da
oturumu kapatilmadan 6nce Giivenli Sabit Siirticii’yii elle kapatmaniz onerilir. Giivenli
Sabit Siiriicii oturumunu kapatmak i¢in, Windows masatistiinde Safely Remove
Hardware (Donanimi Giivenle Kaldir) segenegini ¢ift tiklatin ve Giivenli Sabit
Strtici’yi bilgisayarinizdan gikarin.
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Uyarr:  Giivenli Sabit Siiriicii’niin veri biitiinligiinii saglamak i¢in, agsagidaki
durumlarda, Guivenli Sabit Siiriicti’yi kilitlediginizden ve oturumunu kapattiginizdan
emin olun:

* Bilgisayarinizdan uzaktaysaniz

* Bilgisayar1 bagkalariyla paylasirken kullanicilar aras1 gecis islevini kullaniyorsaniz
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Bo6liim 4. Sorun Giderme

Bu boéliimde, Giivenli Sabit Siirticii’ye iliskin sorun giderme bilgileri yer alir. Giivenli
Sabit Stiriicii’yii kullanirken asagidaki sorunlardan biriyle karsilasirsaniz, karsilik gelen
yanitlara bakin.

S: Giivenli Sabit Siirticii’yii ilk defa nasil kullanirim?

Y: Asagidaki yollardan biriyle kullanabilirsiniz:

* 123456 (varsayilan yonetici parolasi) ile Yonetici Kipi'ne girin, sonra Y onetici
Parolasi’n1 degistirebilir ya da bir Kullanici Parolasi olusturabilirsiniz

* Giivenli Sabit Siiriicii’yt kullanmak igin, 123456 (varsayilan Y onetici Parolasi) ile
Gtivenli Kullanici Kipi’ne dogrudan girin

S: Kullanict Parolasi’n1 unutursam ne yapabilirim?

Y: Yonetici Kipi'ne girmek i¢in Yonetici Parolanizi kullanin ve sonra Yénetici Kipi’nde
bagka bir Kullanic1 Parolasi olusturun.

S: Yonetici Parolasi’n1 unutursam ne yapabilirim?

Y: Guivenli Sabit Siiriicti’niin tamamen sifirlanmasi diginda Y6netici Parolasi’n1 geri
kazanmanin bagka bir yolu yoktur. Tamamen sifirlama igleminden sonra tiim veriler
kaybedilir ve Giivenli Sabit Siiriicii’yii elle baslatmaniz, ayirmaniz ve bigimlendirmeniz
gerekir. Sonra, varsayilan Yonetici Parolasi 123456°y1 kullanabilirsiniz.

S: Kullanic1 Kipi’ne girdikten sonra igletim sistemi Guivenli Sabit Stirlicii’yii neden
tanimadi ve bilgisayart tamamen sifirladi?

Y: Giivenli Sabit Siirticii’yii elle baglatmaniz, ayirmaniz ve bigimlendirmeniz gerekir. Ek
bilgi i¢in bkz. [Tam sifirlama isleminden sonra Sabit Siiriicii’niin baslatiimasi ve]

|§igimlendirilmesjl

S: Giivenli Sabit Strticii’yii Windows kullanict hesabiyla baslatabilir ve bigimlendirebilir
miyim?

Y: Hayir, bu bir Windows sinirlandirmasidir, Giivenli Sabit Siiriicii’yii baglatmak ve
bigimlendirmek i¢in Yonetici hesabini kullanmalisiniz.

S: Giivenli Sabit Striicii’yii parola olmadan nasil kullanirim?

Y: Tam bir disk sifrelemesine sahip iiriin olarak, Giivenli Sabit Siiriicii parolasiz
kullanilamaz.
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S: Bu iiriinde hangi sifreleme algoritmasi kullanilir?
Y: AES 128 bit algoritmasi.
S: Yonetici parolast ile ayn1 haneye sahip Kullanici Parolami neden degistiremiyorum?

Y: Yalnizca Yonetici Kipi’nde degistirebilirsiniz. Kullanici Kipi’nde, Yonetici Kipi’nde
olusturulanlarla ayni hanelere sahip Kullanici Parolas1 degistirilemez ya da silinemez

S: ThinkVantage Rescue and Recovery yazilimini kullanarak neden kurtarma ortami
olusturamadim?

Y: Giivenli Sabit Siiriicii’ye dogru bir sekilde erisilebildiginden emin olun. Yine de
kurtarma ortami olusturamiyorsaniz, Giivenli Sabit Siirticii’yii, bilgisayarinizin NTFS
dosya sistemi ile bigimlendirin ve tekrar deneyin.

S: Giivenli Sabit Strlicii’yii neden baglatamadim, bolimleyemedim ya da
bigimlendiremedim?

Y: Yonetici ayricaliklarina sahip oldugunuzdan emin olun. Giivenli Sabit Siiriicti’yil
Yonetici Kipi’nde baglatmak, bolimlemek ya da bigimlendirmek i¢in yalnizca yonetici
hesabini kullanabilirsiniz.

S: Kullanict Parolasi’n1 girdikten sonra sistem, neden Giivenli Sabit Siiriicti’den
onytiklenemedi?

Y: Giivenli Sabit Siirticti, dogru Kullanici Parolasi’ni girdikten sonra kilidi agmak igin
birkag saniye gerektiren, tam disk sifreleme aygitidir.

1. Giivenli Sabit Siiriicii’niin kilidini agmasi i¢in birkag¢ saniye tanimak amaciyla,
Onyiikleme islemini duraklatan F1 ya da F12 tuslarina basin.
2. Dogru Kullanici Parolasi’ni girin. Gosterge 15181 yesile doner.

3. Ctrl + Alt + Del tuglarina basin, Giivenli Sabit Strticii, sifirlama islemi sirasinda
Kullanier Kipi’nde kalir ve siiriiciiden 6nytikleme yapabilirsiniz.

S: Genigletme birimine bagliyken sistem neden Giivenli Sabit Siiriicii’den dnytikleme
yapamadi?

Y: Yazilimdan 6nyiikleme islemi sirasinda genisletme birimi, USB kapisinin giiciinii
kesecegi i¢in, Giivenli Sabit Stirticii sinirli zamanda kilidini agamaz. Buna iliskin kolay
¢6ziim Giivenli Sabit Siiriicii’yii (genigletme birimine degil) dogrudan bilgisayara
baglamaktir. Bu islem, kurtarma islemi sirasinda bilgisayarin Giivenli Sabit Siiriicii’den
onytikleme yapmasini saglar.
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Appendix A. Service and Support

The following information describes the technical support that is available for
your product, during the warranty period or throughout the life of your
product. Refer to the Lenovo Limited Warranty for a full explanation of
Lenovo warranty terms.

Registering your option

Register to receive product service and support updates, as well as free and
discounted computer accessories and content. Go to:
http:/ /www.lenovo.com/register

Online technical support

Online technical support is available during the lifetime of a product at:
http:/ /www.lenovo.com/support

Product replacement assistance or exchange of defective components also is
available during the warranty period. In addition, if your option is installed in
a Lenovo computer, you might be entitled to service at your location. A
Lenovo technical support representative can help you determine the best
alternative.

Telephone technical support

Installation and configuration support through the Customer Support Center
will be available until 90 days after the option has been withdrawn from
marketing. After that time, the support is cancelled, or made available for a
fee, at Lenovo’s discretion. Additional support is also available for a nominal
fee.

Before contacting a Lenovo technical support representative, please have the
following information available: option name and number, proof of purchase,
computer manufacturer, model, serial number and manual, the exact wording
of any error message, description of the problem, and the hardware and
software configuration information for your system.

Your technical support representative might want to walk you through the
problem while you are at your computer during the call.

For a list of Service and Support phone numbers, go to:
http:/ /www.lenovo.com/support/phone

© Copyright Lenovo 2008 A-1
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Appendix B. Lenovo Limited Warranty

L505-0010-01 04/2008

This Lenovo Limited Warranty applies only to Lenovo branded hardware
products you purchased for your own use and not for resale. This Lenovo
Limited Warranty is available in other languages at www.lenovo.com/
warranty.

What this Warranty Covers

Lenovo warrants that each hardware product that you purchase is free from
defects in materials and workmanship under normal use during the warranty
period. The warranty period for the product starts on the original date of
purchase specified on your sales receipt or invoice unless Lenovo informs you
otherwise in writing. The warranty period and type of warranty service that
apply to your product are designated below under the section titled "Warranty
Information.”

THIS WARRANTY IS YOUR EXCLUSIVE WARRANTY AND REPLACES
ALL OTHER WARRANTIES OR CONDITIONS, EXPRESS OR IMPLIED,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OR
CONDITIONS OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE. SOME STATES OR JURISDICTIONS DO NOT
ALLOW THE EXCLUSION OF EXPRESS OR IMPLIED WARRANTIES, SO
THE ABOVE EXCLUSION MAY NOT APPLY TO YOU. IN THAT EVENT,
SUCH WARRANTIES APPLY ONLY TO THE EXTENT REQUIRED BY LAW
AND ARE LIMITED IN DURATION TO THE WARRANTY PERIOD. NO
WARRANTIES APPLY AFTER THAT PERIOD. SOME STATES OR
JURISDICTIONS DO NOT ALLOW LIMITATIONS ON HOW LONG AN
IMPLIED WARRANTY LASTS, SO THE ABOVE LIMITATION ON
DURATION MAY NOT APPLY TO YOU.

How to Obtain Warranty Service

If the product does not function as warranted during the warranty period, you
may obtain warranty service by contacting Lenovo or an approved service
provider. Each of them is referred to as a "Service Provider.” A list of Service
Providers and their telephone numbers is available at www.lenovo.com/

support/phone.

Warranty service may not be available in all locations and may differ from
location to location. Charges may apply outside a Service Provider’s normal
service area. Contact a local Service Provider for location-specific information.
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What Your Service Provider Will Do to Correct Problems

When you contact a Service Provider, you must follow the problem
determination and resolution procedures specified.

Your Service Provider will attempt to diagnose and resolve your problem over
the telephone, e-mail, or through remote assistance. Your Service Provider may
direct you to download and install designated software updates.

Some problems can be resolved with a replacement part that you can install
yourself called a "Customer Replaceable Unit” or "CRU.” If so, your Service
Provider will ship the CRU to you for you to install.

If your problem cannot be resolved over the telephone or remotely, through
your application of software updates or the installation of a CRU by you, your
Service Provider will arrange for service under the type of warranty service
designated for the product under the section titled "Warranty Information.”

If your Service Provider determines that it is unable to repair your product,
your Service Provider will replace it with one that is at least functionally
equivalent.

If your Service Provider determines that it is unable to either repair or replace
your product, your sole remedy is to return the product to your place of

purchase or to Lenovo for a refund of your purchase price.

Replacement of a Product or Part

When the warranty service involves the replacement of a product or part, the
replaced product or part becomes Lenovo’s property and the replacement
product or part becomes your property. Only unaltered Lenovo products and
parts are eligible for replacement. The replacement product or part provided
by Lenovo may not be new, but it will be in good working order and at least
functionally equivalent to the original product or part. The replacement
product or part shall be warranted for the balance of the period remaining on
the original product.

Before your Service Provider replaces a product or part, you agree to:

1. remove all features, parts, options, alterations, and attachments not under
warranty service;

2. ensure that the product or part is free of any legal obligations or
restrictions that prevent its replacement; and

3. obtain authorization from the owner to have your Service Provider service
a product or part if you do not own it.

Your Additional Responsibilities
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Where applicable, before service is provided, you agree to:

1. follow the service request procedures that your Service Provider specifies;

2. backup or secure all programs and data contained in the product;

3. provide your Service Provider with all system keys or passwords and
sufficient, free, and safe access to your facilities to perform service; and

4. ensure that all information about identified or identifiable individuals
("Personal Data”) is deleted from the product or that, with respect to any
Personal Data that you did not delete, you are in compliance with all
applicable laws.

Use of Personal Information

If you obtain service under this warranty, Lenovo will store, use, and process
information about your warranty service and your contact information,
including name, phone numbers, address, and e-mail address. Lenovo will use
this information to perform service under this warranty and to improve our
business relationship with you. We may contact you to inquire about your
satisfaction regarding our warranty service or to notify you about any product
recalls or safety issues. In accomplishing these purposes, we may transfer your
information to any country where we do business and may provide it to
entities acting on our behalf. We may also disclose it where required by law.

What this Warranty Does not Cover

This warranty does not cover the following:

* uninterrupted or error-free operation of a product;

* loss of, or damage to, your data;

* any software programs, whether provided with the product or installed
subsequently;

* failure or damage resulting from misuse, accident, modification, unsuitable
physical or operating environment, natural disasters, power surges, or
improper maintenance by you;

* damage caused by a non-authorized service provider;

* failure of, or damage caused by, any third party products, including those
that Lenovo may provide or integrate into the Lenovo product at your
request; and

* any technical or other support, such as assistance with "how-to” questions
and those regarding product set-up and installation.

This warranty is voided by removal or alteration of identification labels on the
product or its parts.

Limitation of Liability
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Lenovo is responsible for loss or damage to your product only while it is: 1) in
your Service Provider’s possession; or 2) in transit in those cases where the
Service Provider is responsible for the transportation.

Neither Lenovo nor your Service Provider is responsible for any of your data
including confidential, proprietary, or personal data contained in a product.
You should remove and/or backup all such information from the product prior
to its service or return.

Circumstances may arise where, because of a default on Lenovo’s part or other
liability, you may be entitled to recover damages from Lenovo. In each such
instance, regardless of the basis of your claim against Lenovo (including
breach, negligence, misrepresentation, or other contract or tort claim), except
and to the extent that liability cannot be waived or limited by applicable laws,
Lenovo shall not be liable for more than the amount of actual direct damages
suffered by you, up to the amount you paid for the product. This limit does
not apply to damages for bodily injury (including death) and damage to real
property or tangible personal property for which Lenovo is liable under law.

This limit also applies to Lenovo’s suppliers, resellers, and your Service
Provider. It is the maximum amount for which Lenovo, its suppliers, resellers,
and your Service Provider are collectively responsible.

UNDER NO CIRCUMSTANCES SHALL LENOVO, ITS SUPPLIERS,
RESELLERS, OR SERVICE PROVIDERS BE LIABLE FOR ANY OF THE
FOLLOWING EVEN IF INFORMED OF THEIR POSSIBILITY: 1) THIRD
PARTY CLAIMS AGAINST YOU FOR DAMAGES; 2) LOSS OR DAMAGE
TO YOUR DATA; OR 3) SPECIAL, INCIDENTAL, INDIRECT OR
CONSEQUENTIAL DAMAGES, INCLUDING LOST PROFITS, BUSINESS
REVENUE, GOODWILL OR ANTICIPATED SAVINGS. AS SOME STATES
OR JURISDICTIONS DO NOT ALLOW THE EXCLUSION OR
LIMITATION OF INCIDENTAL OR CONSEQUENTIAL DAMAGES, THE
ABOVE LIMITATION OR EXCLUSION MAY NOT APPLY TO YOU.

Dispute Resolution

If you acquired the product in Cambodia, Indonesia, Philippines, Vietnam or
Sri Lanka, disputes arising out of or in connection with this warranty shall be
finally settled by arbitration held in Singapore and this warranty shall be
governed, construed and enforced in accordance with the laws of Singapore,
without regard to conflict of laws. If you acquired the product in India,
disputes arising out of or in connection with this warranty shall be finally
settled by arbitration held in Bangalore, India. Arbitration in Singapore shall be
held in accordance with the Arbitration Rules of Singapore International
Arbitration Center ("SIAC Rules”) then in effect. Arbitration in India shall be
held in accordance with the laws of India then in effect. The arbitration award
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shall be final and binding on the parties without appeal. Any award shall be in
writing and set forth the findings of fact and the conclusions of law. All
arbitration proceedings, including all documents presented in such
proceedings, shall be conducted in the English language, and the English
language version of this warranty prevails over any other language version in
such proceedings.

Other Rights

THIS WARRANTY GIVES YOU SPECIFIC LEGAL RIGHTS AND YOU
MAY HAVE OTHER RIGHTS WHICH VARY FROM STATE TO STATE OR
JURISDICTION TO JURISDICTION. YOU MAY ALSO HAVE OTHER
RIGHTS UNDER APPLICABLE LAW OR WRITTEN AGREEMENT WITH
LENOVO. NOTHING IN THIS WARRANTY AFFECTS STATUTORY
RIGHTS, INCLUDING RIGHTS OF CONSUMERS UNDER NATIONAL
LEGISLATION GOVERNING THE SALE OF CONSUMER GOODS THAT
CANNOT BE WAIVED OR LIMITED BY CONTRACT.

European Economic Area (EEA)

Customers in the EEA may contact Lenovo at the following address: EMEA
Service Organisation, Lenovo (International) B.V., Floor 2, Einsteinova 21, 851
01, Bratislava, Slovakia. Service under this warranty for Lenovo hardware
products purchased in EEA countries may be obtained in any EEA country in
which the product has been announced and made available by Lenovo.

Warranty Information

Country or Region

Type of Warranty

Hard Drive

Product Type of Purchase Warranty Period Service
ThinkPad USB
Portable Secure Worldwide 3 years 1,4

If required, your Service Provider will provide repair or exchange service

depending on the type of warranty service specified for your product and the
available service. Scheduling of service will depend upon the time of your call,
parts availability, and other factors.

A warranty period of three (3) years on parts and one (1) year on labor means
that Lenovo will provide warranty service without charge for:

a. parts and labor during the first year of the warranty period (or a longer
period as required by law); and
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b. parts only, on an exchange basis, in the second and third years of the
warranty period. Your Service Provider will charge you for any labor provided
in performance of the repair or replacement in the second and third years of
the warranty period.

Types of Warranty Service

1. Customer Replaceable Unit ("CRU") Service

Under CRU Service, your Service Provider will ship CRUs to you for
installation by you. CRU information and replacement instructions are shipped
with your product and are available from Lenovo at any time upon request.
CRUs that are easily installed by you are called Self-service CRUs, while
Optional-service CRUs may require some technical skill and tools. Installation
of Self-service CRUs is your responsibility. You may request that a Service
Provider install Optional-service CRUs under one of the other types of
warranty service designated for your product. An optional service offering may
be available for purchase from Lenovo to have Lenovo install Self-service
CRUs for you. You may find a list of CRUs and their designation in the
publication that ships with your product or at www.lenovocom/CRUs. The
requirement to return a defective CRU, if any, will be specified in the materials
shipped with a replacement CRU. When return is required: 1) return
instructions, a prepaid return shipping label, and a container will be included
with the replacement CRU; and 2) you may be charged for the replacement
CRU if your Service Provider does not receive the defective CRU within thirty
(30) days of your receipt of the replacement.

2. On-site Service

Under On-Site Service, your Service Provider will either repair or exchange the
product at your location. You must provide a suitable working area to allow
disassembly and reassembly of the Lenovo product. For some products, certain
repairs may require your Service Provider to send the product to a designated
service center.

3. Courier or Depot Service

Under Courier or Depot Service, your product will be repaired or exchanged at
a designated service center, with shipping arranged by your Service Provider.
You are responsible for disconnecting the product. A shipping container will be
provided to you for you to return your product to a designated service center.
A courier will pick up your product and deliver it to the designated service
center. Following its repair or exchange, the service center will arrange the
return delivery of the product to you.

4. Customer Carry-In or Mail-In Service
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Under Customer Carry-In or Mail-In Service, your product will be repaired or
exchanged at a designated service center, with delivery or shipping arranged
by you. You are responsible to deliver or mail, as your Service Provider
specifies, (prepaid by you unless specified otherwise) the product, suitably
packaged to a designated location. After the product has been repaired or
exchanged, it will be made available for your collection. Failure to collect the
product may result in your Service Provider disposing of the product as it sees
fit. For Mail-in Service, the product will be returned to you at Lenovo’s
expense, unless your Service Provider specifies otherwise.

5. Product Exchange Service

Under Product Exchange Service, Lenovo will ship a replacement product to
your location. You are responsible for its installation and verification of its
operation. The replacement product becomes your property in exchange for the
failed product, which becomes the property of Lenovo. You must pack the
failed product in the shipping carton used to ship the replacement product and
return it to Lenovo. Transportation charges, both ways, are paid by Lenovo.
Failure to use the carton in which the replacement product was received may
result in your responsibility for damage to the failed product during shipment.
You may be charged for the replacement product if Lenovo does not receive
the failed product within thirty (30) days of your receipt of the replacement
product.

Suplemento de Garantia para México

Este Suplemento se considera parte integrante de la Garantia Limitada de
Lenovo y sera efectivo tinica y exclusivamente para los productos distribuidos
y comercializados dentro del Territorio de los Estados Unidos Mexicanos. En
caso de conflicto, se aplicaran los términos de este Suplemento.

Todos los programas de software precargados en el equipo sélo tendran una
garantia de treinta (30) dias por defectos de instalaciéon desde la fecha de
compra. Lenovo no es responsable de la informacién incluida en dichos
programas de software y/o cualquier programa de software adicional instalado
por Usted o instalado después de la compra del producto.

Los servicios no cubiertos por la garantia se cargaran al usuario final, previa
obtencién de una autorizacion.

En el caso de que se precise una reparacion cubierta por la garantia, por favor,
llame al Centro de soporte al cliente al 001-866-434-2080, donde le dirigiran al
Centro de servicio autorizado mads cercano. Si no existiese ningtin Centro de
servicio autorizado en su ciudad, poblacién o en un radio de 70 kilémetros de
su ciudad o poblacién, la garantia incluird cualquier gasto de entrega razonable
relacionado con el transporte del producto a su Centro de servicio autorizado
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mas cercano. Por favor, llame al Centro de servicio autorizado més cercano
para obtener las aprobaciones necesarias o la informacién relacionada con el
envio del producto y la direccién de envio.

Para obtener una lista de los Centros de servicio autorizados, por favor, visite:
http:/ /www.lenovo.com/mx/es/servicios

Manufactured by:

Lenovo Centro Tecnolégico S. de R.L. de C.V.
Boulevar Escobedo #320

Apodaca Technology Park

Apodaca, Nuevo Leén

México

66601

Marketing by:

Lenovo México S. de R.L. de C.V.
Av. Santa Fe 505, Piso 15

Col. Cruz Manca

Cuajimalpa, D.E, México

C.P. 05349

Tel. (55) 5000 8500
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Appendix C. Notices

Lenovo may not offer the products, services, or features discussed in this
document in all countries. Consult your local Lenovo representative for
information on the products and services currently available in your area. Any
reference to a Lenovo product, program, or service is not intended to state or
imply that only that Lenovo product, program, or service may be used. Any
functionally equivalent product, program, or service that does not infringe any
Lenovo intellectual property right may be used instead. However, it is the
user’s responsibility to evaluate and verify the operation of any other product,
program, or service.

Lenovo may have patents or pending patent applications covering subject
matter described in this document. The furnishing of this document does not
give you any license to these patents. You can send license inquiries, in
writing, to:

Lenovo (United States), Inc.

1009 Think Place - Building One

Morrisville, NC 27560

U.S.A.

Attention: Lenovo Director of Licensing

LENOVO PROVIDES THIS PUBLICATION “AS IS” WITHOUT WARRANTY
OF ANY KIND, EITHER EXPRESS OR IMPLIED, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF NON-INFRINGEMENT,
MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Some
jurisdictions do not allow disclaimer of express or implied warranties in certain
transactions, therefore, this statement may not apply to you.

This information could include technical inaccuracies or typographical errors.
Changes are periodically made to the information herein; these changes will be
incorporated in new editions of the publication. Lenovo may make
improvements and/or changes in the product(s) and/or the program(s)
described in this publication at any time without notice.

The products described in this document are not intended for use in
implantation or other life support applications where malfunction may result
in injury or death to persons. The information contained in this document does
not affect or change Lenovo product specifications or warranties. Nothing in
this document shall operate as an express or implied license or indemnity
under the intellectual property rights of Lenovo or third parties. All
information contained in this document was obtained in specific environments
and is presented as an illustration. The result obtained in other operating
environments may vary.
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Lenovo may use or distribute any of the information you supply in any way it
believes appropriate without incurring any obligation to you.

Any references in this publication to non-Lenovo Web sites are provided for
convenience only and do not in any manner serve as an endorsement of those
Web sites. The materials at those Web sites are not part of the materials for this
Lenovo product, and use of those Web sites is at your own risk.

Any performance data contained herein was determined in a controlled
environment. Therefore, the result obtained in other operating environments
may vary significantly. Some measurements may have been made on
development-level systems and there is no guarantee that these measurements
will be the same on generally available systems. Furthermore, some
measurements may have been estimated through extrapolation. Actual results
may vary. Users of this document should verify the applicable data for their
specific environment.

Recycling information

Lenovo encourages owners of information technology (IT) equipment to
responsibly recycle their equipment when it is no longer needed. Lenovo offers
a variety of programs and services to assist equipment owners in recycling
their IT products. Information on product recycling offerings can be found on
Lenovo’s Internet site at http://www.pc.ibm.com/ww /lenovo/about/
environment/.
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Collecting and recycling a disused Lenovo computer or monitor

If you are a company employee and need to dispose of a Lenovo computer or
monitor that is the property of the company, you must do so in accordance
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with the Law for Promotion of Effective Utilization of Resources. Computers
and monitors are categorized as industrial waste and should be properly
disposed of by an industrial waste disposal contractor certified by a local
government. In accordance with the Law for Promotion of Effective Utilization
of Resources, Lenovo Japan provides, through its PC Collecting and Recycling
Services, for the collecting, reuse, and recycling of disused computers and
monitors. For details, visit the Lenovo Web site at www.ibm.com/jp/pc/
service/recycle/pcrecycle/. Pursuant to the Law for Promotion of Effective
Utilization of Resources, the collecting and recycling of home-used computers
and monitors by the manufacturer was begun on October 1, 2003. This service
is provided free of charge for home-used computers sold after October 1, 2003.
For details, visit the Lenovo Web site at www.ibm.com/jp/pc/service/recycle/
personal/.

Disposing of a Lenovo computer components

Some Lenovo computer products sold in Japan may have components that
contain heavy metals or other environmental sensitive substances. To properly
dispose of disused components, such as a printed circuit board or drive, use
the methods described above for collecting and recycling a disused computer
or monitor.

Trademarks

The following terms are trademarks of Lenovo in the United States, other
countries, or both:

Lenovo

The Lenovo logo

ThinkPad

ThinkVantage

Rescue and Recovery

Microsoft and Windows are trademarks of Microsoft Corporation in the United
States, other countries, or both.

Other company, product, or service names may be trademarks or service marks
of others.
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Appendix D. Electronic emission notices

The following information refers to the ThinkPad USB Portable Secure Hard
Drive.

Federal Communications Commission (FCC) Declaration of
Conformity

ThinkPad USB Portable Secure Hard Drive - (43R2018/43R2019)
This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to Part 15
of the FCC Rules. These limits are designed to provide reasonable protection against harmful interference in a
residential installation. This equipment generates, uses, and can radiate radio frequency energy and, if not installed
and used in accordance with the instructions, may cause harmful interference to radio communications. However,
there is no guarantee that interference will not occur in a particular installation. If this equipment does cause harmful
interference to radio or television reception, which can be determined by turning the equipment off and on, the user is
encouraged to try to correct the interference by one or more of the following measures:
* Reorient or relocate the receiving antenna.
* Increase the separation between the equipment and receiver.
+ Connect the equipment into an outlet on a circuit different from that to which the receiver is connected.
* Consult an authorized dealer or service representative for help.
Lenovo is not responsible for any radio or television interference caused by using other than recommended cables and
connectors or by unauthorized changes or modifications to this equipment. Unauthorized changes or modifications
could void the user’s authority to operate the equipment.
This device complies with Part 15 of the FCC Rules. Operation is subject to the following two conditions: (1) this
device may not cause harmful interference, and (2) this device must accept any interference received, including
interference that may cause undesired operation.
Responsible party:

Lenovo (United States) Incorporated

1009 Think Place - Building One

Morrisville, NC 27560

Phone Number: 919-294-5900

(&

Industry Canada Class B emission compliance statement

This Class B digital apparatus complies with Canadian ICES-003.

Avis de conformité a la réglementation d’Industrie Canada

Cet appareil numérique de la classe B est conforme a la norme NMB-003 du Canada.
EU-EMC Directive (2004/108/EC) EN 55022 class B Statement of Compliance
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Deutschsprachiger EU Hinweis:

Hinweis fiir Gerite der Klasse B EU-Richtlinie zur ElektromagnetischenVertriglichkeit Dieses Produkt entspricht
den Schutzanforderungen der EU-Richtlinie 2004/108/EG (friiher 89/336/EWG) zur Angleichung der
Rechtsvorschriften tiber die elektromagnetische Vertriglichkeit in den EU-Mitgliedsstaaten und halt die Grenzwerte der
EN 55022 Klasse B ein.

Um dieses sicherzustellen, sind die Gerite wie in den Handbiichern beschrieben zu installieren und zu betreiben. Des
Weiteren diirfen auch nur von der Lenovo empfohlene Kabel angeschlossen werden. Lenovo iibernimmt keine
Verantwortung fiir die Einhaltung der Schutzanforderungen, wenn das Produkt ohne Zustimmung der Lenovo
verandert bzw. wenn Erweiterungskomponenten von Fremdherstellern ohne Empfehlung der Lenovo
gesteckt/eingebaut werden.

Deutschland:

Einhaltung des Gesetzes iiber die elektromagnetische Vertriglichkeit von Betriebsmitteln Dieses Produkt entspricht
dem "Gesetz tiber die elektromagnetische Vertraglichkeit von BetriebsmitteIn” EMVG (frither "Gesetz {iber die
elektromagnetische Vertrdglichkeit von Geraten”). Dies ist die Umsetzung der EU-Richtlinie 2004/108/EWG (frither
89/336/EWG) in der Bundesrepublik Deutschland.

Zulassungsbescheinigung laut dem Deutschen Gesetz iiber die elektromagnetische Vertraglichkeit von
Betriebsmitteln, EMVG vom 20. Juli 2007 (friiher Gesetz iiber die elektromagnetische Vertraglichkeit von Geriten),
bzw. der EMV EG Richtlinie 2004/108/EC (frither 89/336/EWG), fiir Gerite der Klasse B.

Dieses Gerit ist berechtigt, in Ubereinstimmung mit dem Deutschen EMVG das EG-Konformititszeichen - CE - zu
fithren. Verantwortlich fiir die Konformitatserklarung nach Paragraf 5 des EMVG ist die Lenovo (Deutschland) GmbH,
Gropiusplatz 10, D-70563 Stuttgart.

Informationen in Hinsicht EMVG Paragraf 4 Abs. (1) 4:

Das Gerit erfiillt die Schutzanforderungen nach EN 55024 und EN 55022 Klasse B.

European Union - Compliance to the Electromagnetic Compatibility Directive

This product is in conformity with the protection requirements of EU Council Directive 2004/108/EC on the
approximation of the laws of the Member States relating to electromagnetic compatibility. Lenovo cannot accept
responsibility for any failure to satisfy the protection requirements resulting from a non-recommended modification of
the product, including the installation of option cards from other manufacturers.

This product has been tested and found to comply with the limits for Class B Information Technology Equipment
according to European Standard EN 55022. The limits for Class B equipment were derived for typical residential
environments to provide reasonable protection against interference with licensed communication devices.

Avis de conformité a la directive de I’'Union Européenne

Le présent produit satisfait aux exigences de protection énoncées dans la directive 2004/108/EC du Conseil concernant
le rapprochement des législations des Etats membres relatives a la compatibilité électromagnétique. Lenovo décline
toute responsabilité en cas de non-respect de cette directive résultant d"une modification non recommandée du
produit, y compris l'ajout de cartes en option non Lenovo.

Ce produit respecte les limites des caractéristiques d’immunité des appareils de traitement de I'information définies
par la classe B de la norme européenne EN 55022 (CISPR 22). La conformité aux spécifications de la classe B offre une
garantie acceptable contre les perturbations avec les appareils de communication agréés, dans les zones résidentielles.

Union Europea - Normativa EMC

Este producto satisface los requisitos de proteccién del Consejo de la UE, Directiva 2004/108/EC en lo que a la
legislatura de los Estados Miembros sobre compatibilidad electromagnética se refiere.

Lenovo no puede aceptar responsabilidad alguna si este producto deja de satisfacer dichos requisitos de protecciéon
como resultado de una modificacién no recomendada del producto, incluyendo el ajuste de tarjetas de opcién que no
sean Lenovo.

Este producto ha sido probado y satisface los limites para Equipos Informaticos Clase B de conformidad con el
Estandar Europeo EN 55022. Los limites para los equipos de Clase B se han establecido para entornos residenciales
tipicos a fin de proporcionar una proteccién razonable contra las interferencias con dispositivos de comunicacién
licenciados.
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Unione Europea - Directiva EMC (Conformidad électromagnética)

Questo prodotto ¢ conforme alle normative di protezione ai sensi della Direttiva del Consiglio dell'Unione Europea
2004/108/EC sull’armonizzazione legislativa degli stati membri in materia di compatibilita elettromagnetica.

Lenovo non accetta responsabilita alcuna per la mancata conformita alle normative di protezione dovuta a modifiche
non consigliate al prodotto, compresa l'installazione di schede e componenti di marca diversa da Lenovo.

Le prove effettuate sul presente prodotto hanno accertato che esso rientra nei limiti stabiliti per le apparecchiature di
informatica Classe B ai sensi del Norma Europea EN 55022. I limiti delle apparecchiature della Classe B sono stati
stabiliti al fine di fornire ragionevole protezione da interferenze mediante dispositivi di comunicazione in concessione
in ambienti residenziali tipici.

Korea Class B Compliance
o ANE AgEoE AAR ARESRE @ 7712
FAAGNNE B2 BE AGH AT 5 AFUTh

Japan VCCI Class B Compliance

OB, HRNEEESEREEGINIGES (VCC 1) DRI
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Lenovo product service information for Taiwan

BELenovo EMRKEERANT :
AREREAAESKERRAERATAES AR
BiltHEZEEERERtEHRETEZ—
BRFSESE : 0800-000-700
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Appendix E. Important information for the European
Directive 2002/96/EC

EU Only

The Waste Electrical and Electronic Equipment (WEEE) mark applies only to
countries within the European Union (EU) and Norway. Appliances are labeled
in accordance with European Directive 2002/96/EC concerning waste electrical
and electronic equipment (WEEE). The Directive determines the framework for
the return and recycling of used appliances as applicable throughout the
European Union. This label is applied to various products to indicate that the
product is not to be thrown away, but rather reclaimed upon end of life per
this Directive. Users of electrical and electronic equipment (EEE) with the
WEEE marking per Annex IV of the WEEE Directive must not dispose of end
of life EEE as unsorted municipal waste, but use the collection framework
available to them for the return, recycle, recovery of WEEE and minimize any
potential effects of EEE on the environment and human health due to the
presence of hazardous substances. For additional WEEE information go to:
http:/ /www.lenovo.com/lenovo/environment.

Le marquage des déchets d’équipements électriques et électroniques (DEEE)
s’applique uniquement aux pays de 'Union européenne (EU) et a la Norvege.
Les appareils sont marqués conformément a la Directive 2002/96/CE du
Conseil Européen relative aux déchets d’équipements électriques et
électroniques (DEEE). Cette directive, applicable a I'ensemble des pays de
I"'Union européenne, concerne la collecte et le recyclage des appareils usagés.
Ce marquage est apposé sur différents produits pour indiquer que ces derniers
ne doivent pas étre jetés, mais récupérés en fin de vie, conformément a cette
directive. Les utilisateurs d’équipements électriques et électroniques portant le
marquage DEEE, conformément a 1’Annexe IV de la Directive DEEE, ne
doivent pas mettre au rebut ces équipements comme des déchets municipaux
non triés, mais ils doivent utiliser la structure de collecte mise a disposition des
clients pour le retour, le recyclage et la récupération des déchets d’équipements
électriques et électroniques, afin de réduire tout effet potentiel des équipements
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électriques et électroniques sur 1’environnement et la santé en raison de la
présence possible de substances dangereuses dans ces équipements. Pour plus
d’informations sur les équipements électriques et électroniques, consultez le
site http:/ /www.lenovo.com/lenovo/environment.

Die WEEE-Kennzeichnung gilt nur in Landern der Europédischen Union und in
Norwegen. Geridte werden gemafs der Richtlinie 2002/96/EC der Européaischen
Union tber Elektro- und Elektronikaltgerdte (WEEE) gekennzeichnet. Die
Richtlinie regelt die Riickgabe und Wiederverwertung von Altgerédten innerhalb
der Européischen Union. Mit dieser Kennzeichnung versehene Altgerate diirfen
gemaf3 dieser Richtlinie nicht weggeworfen werden, sondern miissen
zuriickgegeben werden. Anwender von Elektro- und Elektronikgerdten mit der
WEEE-Kennzeichnung diirfen diese gemafs Annex IV der WEEE-Richtlinie
nach ihrem Gebrauch nicht als allgemeinen Hausmiill entsorgen. Stattdessen
miissen diese Gerdte im verfiigbaren Sammelsystem zuriickgegeben werden
und damit einem Recycling- oder Wiederherstellungsprozess zugefiihrt
werden, bei dem mogliche Auswirkungen der Geréte auf die Umwelt und den
menschlichen Organismus aufgrund gefahrlicher Substanzen minimiert
werden. Weitere Informationen zur Entsorgung von Elektro- und
Elektronikaltgeraten finden Sie unter der Adresse: http://www.lenovo.com/
lenovo/environment.

La marca de Residuos de equipos eléctricos y electronicos (WEEE) se aplica
s6lo a los paises pertenecientes a la Unién Europea (UE) y a Noruega. Los
aparatos se etiquetan conforme a la Directiva Europea 2002/96/EC relativa a
los residuos de equipos eléctricos y electrénicos (WEEE). La directiva
determina el marco para devolver y reciclar los aparatos usados segtin sea
aplicable en toda la Unién Europea. Esta etiqueta se aplica a varios productos
para indicar que el producto no se va a desechar, sino que va ser reclamado
por esta Directiva, una vez termine su ciclo de vida. Los usuarios de los
equipos eléctricos y electrénicos (EEE) con la marca WEEE por el Anexo IV de
la Directiva WEEE no deben tratar los EEE como desperdicios municipales no
clasificados, una vez terminado su ciclo de vida, sino que deben utilizar el
marco de recogida disponible para devolver, reciclar y recuperar los WEEE y
minimizar los posibles efectos de los EEE en el medio ambiente y en la salud
debidos a la presencia de substancias peligrosas. Para obtener informacion
adicional acerca de WEEE consulte el sitio: http:/ /www.lenovo.com/lenovo/
environment.

Il marchio WEEE (Waste Electrical and Electronic Equipment) viene applicato
soltanto ai paesi allinterno dell’'unione europea (EU) e norvegia. Le
apparecchiature vengono etichettate in accordo con la direttiva europea
2002/96/EC riguardande lo smaltimento di apparecchiatura elettrica ed
alettronica (WEEE). Le direttive determinano la procedura di restituzione e di
riciclaggio delle apparecchiature usate in conformita con le normative
dell’unione europea. Questa classificazione viene applicata a vari prodotti per
indicare che il prodotto stesso non deve essere gettato ma riscattato al termine
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dell’utilizzo per quasta direttiva. Gli utenti di apparecchiature elettriche o
elettroniche (EEE) marchiate WEEE secondo Annex IV della direttiva WEEE
non devono disporre di fine utilizzo EEE come rifiuto, municipale non
classificato, ma deve essere utilizzata la procedura di classificazione disponibile
per il riscatto, riciclo, recupero del WEEE e minimizzare qualsiasi potenziale
effetto della EEE sull’ambiente e sulla salute umana dovuto alla presenza di
sostanze pericolose. Per ulteriori informazioni sulla WEEE visitare il sito:
http:/ /www.lenovo.com/lenovo/environment.

A marca REEE (Residuos de Equipamentos Eléctricos e Electrénicos) aplica-se
apenas aos Estados Membros da Unido Europeia e a Noruega. Os aparelhos
eléctricos deverdo ser identificados em conformidade com a Directiva Europeia
2002/96/CE relativa a REEE (Residuos de Equipamentos Eléctricos e
Electrénicos). A Directiva determina o enquadramento normativo relativamente
a devolugdo e reciclagem de aparelhos eléctricos utilizados, conforme aplicavel
no espago da Unido Europeia. Esta etiqueta deverd ser aposta em diversos
produtos para indicar que os mesmos ndo poderdo ser deitados fora, mas sim
recuperados no final da respectiva vida ttil, de acordo com a referida
Directiva. Os utilizadores de equipamentos eléctricos e electrénicos (EEE) com
a marca REEE em conformidade com o Anexo IV da Directiva REEE néao
poderao deitar fora os EEE no final da respectiva vida ttil como lixo municipal
ndo separado, devendo sim utilizar a estrutura de recolha que lhes tenha sido
disponibilizada para efeitos de devolucao, reciclagem e recuperagdo de REEE,
por forma a minimizar potenciais efeitos dos EEE sobre o ambiente e satde
publica resultantes da presenca de substancias perigosas. Para obter
informagdes adicionais acerca da REEE consulte o sitio da web:

http:/ /www.lenovo.com/lenovo/environment.

Het WEEE-merkteken (Waste Electrical and Electronic Equipment) geldt alleen
voor landen binnen de Europese Unie (EU) en Noorwegen. Apparaten worden
van een merkteken voorzien overeenkomstig Europese Richtlijn 2002/96/EC
inzake afgedankte elektrische en elektronische apparatuur (waste electrical and
electronic equipment, WEEE). Deze richtlijn bepaalt het raamwerk voor het
retourneren en recyclen van gebruikte apparatuur, zoals van toepassing binnen
de Europese Unie. Dit merkteken wordt aangebracht op diverse producten om
aan te geven dat het product in kwestie niet dient te worden weggegooid,
maar dat het aan het eind van de levenscyclus krachtens deze Richtlijn dient te
worden geretourneerd. Gebruikers van elektrische en elektronische apparaten
(EEE) welke zijn voorzien van het WEEE-merkteken zijn gehouden aan Annex
IV van de WEEE Richtlijn en mogen gebruikte EEE niet weggooien als
ongesorteerd afval, maar dienen gebruik te maken van het inzamelproces voor
het teruggeven, recyclen en terugwinnen van WEEE dat voor hen beschikbaar
is, en dienen de mogelijke effecten die EEE ten gevolge van de aanwezigheid
van schadelijke stoffen kunnen hebben op het milieu en de volksgezondheid,
tot een minimum te beperken. Voor meer informatie over WEEE gaat u naar:
http:/ /www.lenovo.com/lenovo/environment.
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WEEE-meerkningen (Waste Electrical and Electronic Equipment) geelder kun for
lande i EU samt Norge. Udstyr meerkes i henhold til EU’s direktiv 2002/96/EF
om affald af elektrisk og elektronisk udstyr (WEEE). Direktivet fastleegger de
rammer, der geelder for returnering og genbrug af brugt udstyr i EU.
Meerkaten paseettes forskellige produkter for at angive, at produktet ikke ma
smides veek, nar det er udtjent, men skal genvindes i henhold til dette direktiv.
Brugere af elektrisk og elektronisk udstyr (EEE), der er meerket med
WEEE-meerket som angivet i Bilag IV til WEEE-direktivet, ma ikke bortskaffe
brugt EEE som usorteret husholdningsaffald, men skal bruge den
indsamlingsordning, der er etableret, sa WEEE kan returneres, genbruges eller
genvindes. Formadlet er at minimere den eventuelle pavirkning af miljoet og
menneskers sundhed som folge af tilstedeveaerelsen af skadelige stoffer. Der er
flere oplysninger om affald af elektrisk og elektronisk udstyr pa adressen
http:/ /www.lenovo.com/lenovo/environment.

Sahko- ja elektroniikkalaiteromu (Waste electrical and electronic equipment,
WEEE) -merkintéd koskee vain Euroopan unionin (EU) jasenmaita ja Norjaa.
Sahko- ja elektroniikkalaitteet merkitddn Euroopan parlamentin ja neuvoston
direktiivin 2002/96/EY mukaisesti. Kyseinen direktiivi maarittdd Euroopan
Unionin alueella kdytossa olevat palautus- ja kierratyskaytannot.
WEEE-merkinta laitteessa osoittaa, ettd direktiivin ohjeiden mukaan tuotetta ei
tulisi havittda sen elinkaaren pédssd, vaan se tulee toimittaa uusiokdyttoon.
Kayttajien, joiden sdhko- ja elektroniikkalaitteissa on tdiméa sahko- ja
elektroniikkalaiteromun direktiivin liitteen IV mukainen merkints, tulee
kierrattad kyseiset laitteet kdytettdvissa olevien resurssien mukaan ja varmistaa,
ettd niista tai niissa kdytetyistd materiaaleista ei aiheudu haittaa ymparistolle
tai ihmisten terveydelle. Sahko- ja elektroniikkalaitteita ei saa havittaa
sekajdtteen mukana. Lisdtietoja sahko- ja elektroniikkalaiteromun uusiokaytosta
on WWW-sivustossa http://www.lenovo.com/lenovo/environment.

WEEE-merket (Waste Electrical and Electronic Equipment) gjelder bare for land
i Den europeiske union (EU) og Norge. Utstyr merkes i henhold til EU-direktiv
2002/96/EF om avfall fra elektrisk og elektronisk utstyr (WEEE). Direktivet
fastsetter rammene for retur og resirkulering av brukt utstyr innenfor EU.
Dette merket benyttes pa forskjellige produkter for a angi at produktet ikke ma
kastes, men ma behandles i henhold til dette direktivet ved slutten av
produktets levetid. Brukere av elektrisk og elektronisk utstyr (EEE) som er
merket med WEEE-merket ifolge vedlegg IV i WEEE-direktivet, mé ikke kaste
utstyret som usortert husholdningsavfall, men ma bruke de tilgjengelige
innsamlingssystemene for retur, resirkulering og gjenvinning av kassert
elektrisk og elektronisk utstyr for a redusere en eventuell skadelig virkning av
elektrisk og elektronisk utstyr pa miljg og helse, som skyldes skadelige stoffer.
Du finner mer informasjon om WEEE pé denne adressen: http://
www.lenovo.com/lenovo/environment.
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Znacka odpadni elektricka a elektronicka zafizeni (OEEZ;
Waste Electrical and Electronic Equipment - WEEE) se tyka
pouze zemi Evropské Unie (EU) a Norska.

Zafizeni jsou oznacena v souladu s evropskou smeérnici
2002/96/EC, ktera se tyka likvidace starych elektrickych

a elektronickych zafizeni (OEEZ). Smérnice uréuje pravidla
pro vraceni a recyklaci pouzitych zafizeni, ktera jsou platna
v Evropské Unii. Timto Stitkem se oznacuji rdzna zafizeni.
Oznaduje, ze produkt nesmi byt vyhozen do bézného
odpadu, ale po skon€eni zZivotnosti vracen podle této
smérnice. Uzivatelé takovychto zafizeni oznacenych znackou
OEEZ podle dodatku IV smérnice OEEZ nesmi na konci
Zivotnosti vyhodit zafizeni jako netfidény odpad, ale musi
pouzit dostupnou sbérnou sit, aby bylo zafizeni recyklovano
a aby byly minimalizovany mozné dopady zafizeni na
prostfedi a zdravi lidi (zafizeni mGze obsahovat nebezpecné
latky). DalSi informace o znacce OEEZ (WEEE) naleznete na
webové strance: http://www.lenovo.com/lenovo/environment.
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To onua WEEE (Waste Electrical and Electronic Equipment)
XPNOIUOTIOIEITAI pOVO O€ XWPES TNG Eupwaikig ‘Evwong
kai otn NopBnyia. ZTIG CUOKEUEG TOTTOBETOUVTAI ETIKETEG

TTOU A®OPOUV TNV aTropPIYn NAEKTPIKWY Kal NAEKTPOVIKWV
eCapTNUaTWY cUPPWva pe TNV Eupwtraikr) Odnyia
2002/96/EC. H Odnyia auTtr) kaBopilel To TTAQiCIO yIa

TNV ETTIOTPOPR KAl TNV AVOKUKAWON XPNOIUOTTIOINUEVWV
OUOKEUWYV TTOU I0XUEI o€ OAn TNV EupwTraikn ‘Evwon.

H eTikéta TommoBeTeiTal o€ BIGPOPa TTPOIGVTA yIa va UTTODEIEE!
OTI HETE TO POVIMO TEPUATIOUO TNG XPAONG TOU TO TTPOIdV,
oUpewva pe TNV Odnyia, TTPETTel va avakukAwBEi kail 1 va
atroppIpBei. O1 XpOTEG NAEKTPIKWY Kal NAEKTPIKWV
eCapTnudTwy (electrical and electronic equipment - EEE)
10U @épouv 1o arjua WEEE cupgewva pe 1o Mapdptnua IV
NG €v Adyw Odnyiag, dev TTPETTEI VA OTTOPPITITOUV TA
eCapTAMATA aAAG va XpnaoiyoTrololv To dlaBéaiyo TTAaiolo
OUAAOYIG VIO TNV ETTIOTPOPN, AVAKUKAWON Kal avakTnon Twv
€€apTNUATWY PE OKOTTO TNV €AAXIOTOTTOINGN BUVNTIKWV
ETMIPPOWYV OTO TTEPIBAAAOV Kal TNV avBpwTTivn uyeia eCaitiag
TNG TTAPOUCIAG ETTIKIVOUVWY OUCIWV OTA £EAPTANATA aUTA.
lMa TePIoTOTEPEG TITANPOPOPIEG OXETIKA HE TIG KATAAANAEG
EVEPYEIEG CUANOYAG KOl KOTEPYATIOG NAEKTPOVIKWV OUCKEUWV
Kal e€apTNUATWY, ETTIOKEPOEITE TNV 1I0TOCEAIDA:
http://www.lenovo.com/lenovo/environment.

A WEEE (leselejtezett elekiromos és elekironikus berendezések)
jelzés csak az EU tagéllamaira és Norvégiara vonatkozik.

A berendezések a leselejtezett elektromos és elektronikus
berendezésekre (WEEE) vonatkozé 2002/96/EC szamu EU
direktivanak valoé megfelelést tanusité cimkével vannak ellatva.
A direktiva a hasznélt berendezések visszavételének és
Ujrahasznositasanak keretrendszerét hatarozza meg az Eurépai
Unién belll. A kiilonbdz8 termékeken lathaté cimke azt jelenti,
hogy a terméket az élettartamanak végén nem szabad kidobni,
hanem a direktivanak megfeleléen kell visszanyerni. A WEEE
jelzési elektromos és elektronikai felszerelések (EEE)
felhasznaldinak, a WEEE direktiva IV. fliggelékének megfeleléen
nem szabad vegyes hazi szemétként kidobniuk az eszkdzoket
(EEE), hanem a vasarlok szamara rendelkezésre allo, meglévé
begyijtési keretrendszert felhasznalva kell gondoskodniuk az
elektromos hulladék (WEEE) visszajuttatasarol és
Ujrahasznositasarol, valamint minimalizalniuk kell az eszkdzdk
(EEE) lehetséges hatasait a kdrnyezetre és az emberi
egészségre, a veszélyek megel6zése érdekében.

Tovabbi WEEE informaciok:
http://www.lenovo.com/lenovo/environment.
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Appendix F. China RoHS

The information in the following table is applicable for Products manufactured

on or after March 1, 2007 for China.
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